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Sumario Executivo

O Plano de Prevencdo de Riscos (PPR) da Entidade Orgamental constitui o instrumento estruturante do
Sistema de Integridade e operacionaliza as obrigacdes previstas no Regime Geral de Prevencdo da Corrupgdo
(RGPC), garantindo uma abordagem sistematica, mensuravel e auditavel a prevencdo de riscos de gestao,

corrupgdo e infragdes conexas.

Resulta de um processo metodoldgico sustentado na arquitetura do Sistema Integrado de Governagao, Risco,
Controlo e Conformidade da EO (SCI GRC), nas orientacdes do MENAC, e das ISO 31000:2018 e ISO
37001:2025.

O ciclo conducente ao presente PPR envolveu um trabalho transversal, colaborativo e de abrangéncia

institucional, traduzido nos seguintes nimeros:

80 riscos

distribuidas por 5
areas por A1-A5

Zero riscos de 50 riscos de nivel

nivel maximo intermédio

8 macroprocessos, 4 acdes de
14 processos e \ Entidade ° Ml sensibilizagdo e 1
157 atividades Orga mental acdo de formagao
mapeadas. técnica

17 reunides do 7 etapas, 16 15 Medidas
grupo de trabalho atividades e 57 mitigadoras e 10
responsavel pela entregaveis no mecanismos de
revisao processo de revisao controlo tipificados
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1. Enquadramento e Ambito

O Plano de Prevencdo de Riscos (PPR) assume-se como o instrumento operativo central do Sistema de
Integridade da Entidade Or¢camental (EO), assegurando uma abordagem estruturada a identificacdo,
avaliacdo, mitigacdo e monitorizacdo dos riscos que possam comprometer a legalidade, transparéncia,
imparcialidade e boa gestdo dos recursos financeiros e patrimoniais sob responsabilidade da organiza¢do. O
PPR visa reforgar a confianga institucional, promover padrdes elevados de conduta e integridade e garantir
a conformidade com o Regime Geral de Prevengdo da Corrup¢do (RGPC)!, bem como com as orientacbes
emanadas pelo Mecanismo Nacional Anticorrupgao (MENAC), assegurando simultaneamente a aplica¢do
consistente do modelo de gestdo de riscos definido no Manual Integrado de Gestao, Avaliacao de Riscos e

Sistema de Controlo Interno da EO2.

Num contexto de reforco do escrutinio publico, exigéncia acrescida de prestacdo de contas e modernizagdo
administrativa, o PPR materializa o compromisso da EO com uma cultura organizacional orientada para a
integridade, a responsabilizacdo e o controlo interno. O Plano assegura que a gestdo do risco de integridade
ndo é um exercicio isolado, mas uma pratica transversal integrada nos processos de governacgao,
planeamento, execucdo e reporte, contribuindo para a maturidade do Sistema de Controlo Interno e para a

fiabilidade dos ciclos criticos de decisdo institucional.

O PPR aplica-se a todos os trabalhadores e colaboradores da EO, independentemente da natureza do vinculo,
fungdo ou nivel hierdrquico, incluindo dirigentes, chefias, técnicos, estagidrios e prestadores de servigos que
participem, direta ou indiretamente, em processos ou atividades suscetiveis de risco. O seu ambito objetivo
abrange todos os macroprocessos, processos e atividades operacionais, transversais ou de suporte da EO,
integrando riscos de corrupcdo ativa e passiva, infracdes conexas de natureza penal ou contraordenacional,
conflitos de interesses, fraude, irregularidades, quebra de imparcialidade ou transparéncia, bem como riscos

de gestdao que possam potenciar comportamentos desviantes ou comprometer o desempenho institucional.

A elaboragdo e implementagdo do PPR observa o enquadramento legal, normativo e metodoldgico aplicavel,
assegurando conformidade plena com o Regime Geral de Prevenc¢do da Corrupgao (RGPC), com a Estratégia
Nacional Anticorrup¢cdo e com as orientacdes e recomendac¢des do Mecanismo Nacional Anticorrupgao
(MENAC), com especial enfoque nas obriga¢des de reporte peridédico. O Plano alinha ainda com o modelo
institucional de gestdo de riscos consagrado no Manual Integrado de Gestdo, Avaliacdo de Riscos e Sistema

de Controlo Interno da EO, e incorpora referenciais internacionais relevantes, incluindo as normas ISO

1 Aprovado em anexo ao DL 109-E/2021, de 09/12, na sua versdo mais recente.

2 Aprovado nos termos do Despacho n.2 10/E0/2025 e disponivel para consulta nos canais da intranet da EO.
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31000:2018 e ISO 37001:20253, bem como boas praticas da OCDE e da Unido Europeia.
Complementarmente, articula-se com os instrumentos internos estruturantes da EOQ, como o Cddigo de

Conduta, o Plano Estratégico, o QUAR, o Plano de Atividades e os procedimentos operacionais em vigor.

Do ponto de vista da governacdo, o PPR integra-se plenamente no Sistema Integrado de Gestdo, Riscos e
Conformidade (SCI GRC) da EO, assegurando coeréncia entre integridade institucional, gestdao baseada em

evidéncia e controlo interno. Neste quadro, articula-se em trés niveis complementares:

e Estratégico: suporta o cumprimento dos Objetivos Estratégicos e Operacionais da EO, refor¢ando a
integracdo do risco e da integridade na execugdo do Plano Estratégico;

e Tatico-operacional: incorpora os resultados das avaliagbes de risco (Fichas de Identificagdo e
Avaliacdo do Risco (FIR) e Matriz Institucional), alimenta os instrumentos regulares de monitorizagdo
e reporte (QUAR, Relatdrios de Atividades, auditorias internas e externas) e articula-se com
documentos estruturantes como o Cédigo de Conduta, o Manual do Canal de Denuncias e os
procedimentos das unidades organicas;

e Conformidade e transparéncia: assegura o cumprimento das obrigagGes de reporte ao MENAC,
mitiga riscos de incumprimento legal e refor¢a a prestacao de contas perante a tutela, organismos

de controlo e cidad3os.

Em sintese, o PPR afirma-se como documento basilar da integridade publica na EO: institucionaliza uma
abordagem integrada e mensuravel ao risco de integridade, reforca a capacidade preventiva e detetiva da
organizagao e garante que a gestdo dos riscos de corrupgao e infragdes conexas é sistematica, monitorizada

e alinhada com os padrdes nacionais e internacionais de governacgdo publica responsavel.

3 1S0 31000:2018 - Norma Internacional “Diretrizes para a Gestdo do Risco” e ISO 37001:2025 - Norma internacional para sistemas de gestdo
antissuborno.

PLANO DE PREVENGAO DE RISCOSDAEO | 5
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2. Caracterizag¢ao da EO e do Sistema de Controlo Interno
2.1. Missao, Visao, Valores e Organizagao

A EO é uma entidade inserida na administra¢do direta do Estado, sob a direcdo do Ministro de Estado e

das Finangas, dotada de autonomia administrativa.

A sua natureza juridica, missdo, atribuicGes, drgdos e modelo organizacional estdo definidos no Decreto-Lei
n.2 53/2025, de 28 de margo. Por sua vez, a estrutura organizacional e as competéncias da EO, bem como a
identificacdo das suas unidades orgénicas nucleares, encontram-se estabelecidas na Portaria n.2 233/2025/1,
de 26 de maio.

Figura 1 | Miss&o, Visdo e Valores

L J
VISAO VALORES MISSAO
Ser a referéncia nacional na governagdo Independéncia e rigor técnico . )
financeira publica, garantindo um Transparéncia e Responsabilidade Super|n~tender na elaboragdo e
quadro orcamental credivel, Inovagdo e Digitalizaggo execug?_o do Orgamento do Estado, na
transparente e inovador, que suporte a Sentido de Responsabilidade e de contablllldade do Esta(;lo, no controlo ]
estabilidade macroecondémica e a Servico Publico da Iegalild.ade, rwegu.larldac.je e economia
confianca dos cidad3os e parceiros Espirito de Equipa e Cooperacio da administragdo flr?anc:elra do Estado,
europeus na sustentabilidade das Sustentabilidade e Estabilidade e ?s§eglu_rar a pa_rtIC|pa<;ao do
finangas publicas. Financeira Ministério das Finangas no quadro da

negocia¢do do orgamento e da
programacao financeira plurianual da
Unido Europeia.
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A EO mantém o compromisso de cumprir a sua missdo publica; o seu contributo é determinante para garantir
uma politica orcamental sélida, orientada para a sustentabilidade das finangas publicas, o crescimento
econdmico e a criacdo de valor para o pais, reforcando um Estado mais eficiente, transparente e orientado

para resultados.

A reestruturacdo organica de 2025, para além de reforgar a capacidade institucional da EO e consolidar o seu
papel como servigco central do Ministério das Financgas, estabeleceu uma nova trajetdria de modernizagdo e
integracdo. Esta transformagdo encontra expressao no Plano Estratégico da EO para o periodo de 2026 -

2030, que consolida a visdo e as prioridades estratégicas para o médio prazo.

Os trés eixos de acdo que suportam esta estratégia: Investir nas Pessoas, Explorar a Tecnologia e Desenvolver
a Gestdo, permitirdo acelerar a transformacao institucional, reforcar a capacidade operacional da EO e

consolidar um modelo de gestao publica mais integrado, inovador e orientado para resultados.

A figura seguinte sintetiza de forma integrada as principais atribuicGes da EO, organizadas pelos dominios
fundamentais de intervengdo e alinhadas com o enquadramento legal aplicavel, constituindo a base

operativa sobre a qual assenta a concretizagdo da estratégia institucional:

PLANO DE PREVENGAO DE RISCOSDAEO | 7
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Figura 2 | Principais atribui¢es da EO

1. Planeamento e
Preparagao do
Or¢amento e da Conta
Geral do Estado

a) Preparar o Orgcamento do Estado; b) Elaborar a Conta Geral do Estado; m) Elaborar o quadro
plurianual do Orgamento do Estado e manter atualizado um quadro previsional da evolugdo das contas
orcamentais do setor publico administrativo; e n) Preparar proposta de projetos de diploma de
execugao orgamental e instrugdes para o seu cumprimento e elaborar pareceres juridicos e orgamentais
sobre os projetos de diplomas que impliquem despesas e receitas publicas;

2. Acompanhamento
Execucao e Controlo
Orgamental

c) Acompanhar a evolugdo da conta das administragBes publicas, na perspetiva do cumprimento dos
objetivos de politica definidos; h) Analisar, acompanhar e controlar a execugdo dos programas
or¢amentais, em colaboragdo com os respetivos coordenadores; i) Propor orientagdes para melhorar o
desempenho da politica orgamental; j) Desencadear as iniciativas necessarias para efeitos da realizagdo
de auditorias or¢camentais e colaborar com a Inspegdo-Geral de Finangas em ag¢Bes deste ambito; e p)
Gerir o capitulo 70 do Orgamento do Estado no que se refere aos recursos préprios europeus;

3. Informagdo e
Transparéncia
Orcamental e

Financeira

d) Produzir e difundir a informacgdo respeitante a execug¢do orcamental e as matérias relativas as
finangas publicas; f) Elaborar estimativas das contas das administragdes publicas na o&tica da
contabilidade nacional e colaborar na elaboragdo das contas nacionais; e k) Superintender na
elaboragdo e divulgagdo de normas de contabilizagdo de receitas e despesas publicas e colaborar na
definicdo de regras e procedimentos necessdrios a elaboragdo das demonstragdes financeiras do
Estado, de acordo com o modelo conceptual definido pela Comissdo de Normalizagdo Contabilistica;

4. Normas, Sistemas e
Processo Orgamental

g) Definir e acompanhar, numa oética de melhoria continua, os principios e normas do processo
orcamental, incluindo a definigdo dos requisitos funcionais dos sistemas de gestdo e informagdo
orcamental; |I) Coordenar o sistema de gestdo e informacdo orcamental; e r) Estabelecer, em
coordenagdo com a Entidade de Servigos Partilhados da Administragdo Publica, I. P. (ESPAP, I. P.), a
concegdo de instrumentos de suporte e ou execugdo financeiros e orgamentais;

5. Articulagao
Interinstitucional e
Setorial

e) Garantir uma efetiva articulagdo em matéria orgamental com os coordenadores dos programas orgamentais;
g) Acompanhar os programas celebrados entre o Estado e os municipios e os Governos Regionais; o) Assegurar,
em articulagdo com o Gabinete de Planeamento, Estratégia, Avaliagdo e RelagBes Internacionais (GPEARI), a
participagdo do MF no quadro da aprovagdo do orgamento e da programacao financeira plurianual da Unido
Europeia; e t) Emitir orientagGes com vista a harmonizagdo de entendimentos e conformadoras da atuagdo dos
servigos e organismos da Administragdo Publica no ambito das suas atribuigdes.

6. Capacitagdo e
Desenvolvimento de
Competéncias

s) Assegurar, em articulagdo com o Centro de Pessoas e Administragdo Publica (CEPAP), a definigdo e
coordenagdo de um centro de competéncias para a gestdo financeira publica, garantindo uma rede de
partilha de conhecimento, designadamente por via de formagdo de competéncias, bem como de boas
praticas, adotando modelos de trabalho colaborativo com as entidades relevantes nesta area;

8 | PLANO DE PREVENGAO DE RISCOS DA EO
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2.2. Estrutura organizacional e Modelo de Governagao

A estrutura organizacional da EO, definida pela Portaria n.2 233/2025/1, de 26 de maio, constitui uma
resposta estratégica as novas exigéncias da gestao financeira publica, refletindo a adaptagao da entidade aos
desafios emergentes e a crescente complexidade dos processos orcamentais. A estrutura nuclear e as
respetivas competéncias assentam em principios orientadores que suportam a modernizacgdo institucional,

destacando-se:

e Responder de forma eficaz as exigéncias da Reforma da Gestdo Financeira Publica;

e Assegurar uma supervisdo abrangente de todo o processo orcamental, desde a programacgdo até a
apresentacdo do Orcamento do Estado;

e Promover a normalizacdo e padroniza¢do de procedimentos, reforcando a coeréncia e a qualidade
em todas as fases do ciclo orgamental;

e Valorizar a gestdo dainformacdo como eixo central de uma administracdo financeira publica eficiente
e orientada para resultados;

e Fomentar a qualidade, a inovacdo e a melhoria continua, promovendo um ambiente organizacional

favoravel ao desenvolvimento de solugdes transformadoras.

Esta abordagem reafirma o compromisso da EO com o refor¢o da sua capacidade institucional, promovendo
uma atuagdo mais adaptavel, eficaz e alinhada com as exigéncias crescentes da gestao financeira publica,

contribuindo para uma Administragao Publica mais moderna, eficiente e orientada para resultados.

Em 2026, prosseguem os trabalhos associados ao Centro de Competéncias em Gestdo Financeira Publica

(CCGFP), assegurando a continuidade das atividades necessarias a sua plena operacionalizacdo.

Figura 3 | Estrutura Nuclear da EO

Direcao
° l ® l l ! ! ®
Departamento de Unidade de D
a =y rt: it !
Departamento de Andlise | | Planeamento, Gestdo | | Departamento de Andlise | | . Departamentoce Departamento de Departamento de Gestso | | Implementacdo da Lei de ool
e Prestacio de Contas Orgamental e Assuntos e Financas Piblicas Ot Sistemas de Informagdo de Recursos Enquadramento Setorial (%
Europeus ¥ Orcamental
* Departamentos de Acompanhamento Setorial
° ® ° ° ° °

PC Ministros | Reforma do

3 Defesa Nacional 6
Economia | Coesdo | Financas | Negdcios Estado | Cultura, Juvtd. e

Territorial | Administracao Interna | Estrangeiros | Ambiente e
Agricultura e Mar Justica Energia

Encargos Gerais do Estado
| Trabalho, Solidariedade
e Seguranga Social | Satde

Educacdo, Ciéncia e

Desporto | Inovagdo

Infraestruturas e Habitado

Fonte: Portaria n.2 233/2025/1, de 26/05
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2.3.

Esta abordagem reafirma o compromisso da EO com o reforco da sua capacidade institucional,
promovendo uma atuagdo mais adaptdvel, eficaz e alinhada com as exigéncias crescentes da gestdo

financeira publica, contribuindo para uma Administracdo Publica mais moderna, eficiente e orientada para

resultados.

O Modelo Integrado de Governacdo, Risco, Controlo e Conformidade (SClI GRC) constitui a arquitetura
estruturante que orienta a atuacdo da EO, assegurando uma gestdo coerente, transparente e orientada para
resultados. Este modelo articula os mecanismos de governacdo estratégica, o sistema de avaliacdo e gestdo

de riscos, os principios de controlo interno e os compromissos de conformidade legal e ética, conforme

representado na figura seguinte:

Modelo Integrado de Governacgao, Riscos, Controlo e Conformidade (SCI GRC)

Figura 4 | Sistema integrado de gestdo de governagdo, riscos e conformidade da EO (SCI GRC)

Governanca

* Quadro normativo

* Organica da DGO

* Instrucoes,
regulamentos

* Administrativos
* Técnicos

v

* Procedimentos
Documentados, Melhoria continua
* Manuais

* Mapa de Riscos com base na P(A)
de ocorréncia e no grau de
consequéncia

* Cod. Conduta
* Plano de Formagdo

« Organizacionais LU - Canal de Dendncias
* HSST RGPC
* Seguranca dos dados Decisdes Entidades de
(RGPD) baseadas no Controlo (EAC)
referencial GRC
* CAF, SGQ

Auditoria
Interna

Compliance
continua

Sistema de
desempenho
baseado em

evidéncias

colaboradores

* Relatorios de execugao
mensal e anuais PPRG;

* Relatorios anuais de
atividades (QUAR - IdG)

* Implementagao das
Recomendagoes

* Desenvolver agdes de
controlo interno através de
auditorias sistémicas;

O SCI GRC assenta numa légica de “trés linhas de defesa” institucionalizadas, onde:

1. A primeira linha - Unidades organicas operacionais: assegura a execuc¢do dos controlos e o

cumprimento dos procedimentos;

2. Asegunda linha - fungdes de risco, conformidade, planeamento e Unidade de Gestdo de Avaliagao,

Desempenho e Conformidade (UGADC): garante a coordenagdo metodoldgica, a monitorizagdo e o

reporte; e

3. Aterceira linha - auditoria interna ou mecanismos equivalentes: exerce uma func¢do independente

de verificacdo da eficdcia dos co

Esta estrutura em camadas assegura segregacao de fungGes, consolida a rastreabilidade das decisGes e cria

ntrolos implementados.

redundancias que mitigam fragilidades e bloqueiam oportunidades de praticas indevidas.
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A prevencdo da corrupgdo e das infragGes conexas é garantida através da operacionalizagdo de principios

estruturantes do controlo interno:

e Asegregacdo de fungdes em processos criticos;

e O principio do controlo cruzado;

e Arotacdo, quando aplicavel, de colaboradores expostos a riscos sensiveis;

e A existéncia de procedimentos criticos documentados;

e Arastreabilidade integral dos ciclos de decisao;

e Controlos preventivos baseados no risco;

e Medidas e mecanismos preventivos, detetivos, e corretivos fidveis, incluindo andlise de excecdes,
reconciliagdes e monitorizagdo continua;

e Supervisdao formalmente instituida sobre matérias de risco elevado.

Estes principios sdo reforcados por um conjunto de instrumentos complementares: Cédigo de Conduta,
Canal de Dentncias, programas de sensibilizagao e formagao e mecanismos de promogao da ética publica
que, além de integrarem a cultura organizacional, constituem igualmente pilares essenciais do préprio RGPC

e do respetivo programa de cumprimento normativo.

O modelo SCI GRC integra ainda os riscos de integridade na gestao quotidiana, ligando-os aos processos,
macroprocessos e atividades, e garantindo que cada responsavel operacional conhece, monitora e atua sobre
os riscos da sua esfera de intervengdo. A articulagdo entre o SCl e o Plano de Prevencdo de Riscos (PPR) é
total: o PPR traduz, em ciclo anual, a visdo de risco do SCI GRC e incorpora os seus principios de implantacao,
avaliacdo e melhoria continua. Assim, a organizacdo assegura que a gestdo do risco ndo é um exercicio
isolado, mas uma pratica de governacao transversal, sustentada em dados, evidéncias e mecanismos formais

de controlo, promovendo integridade, confianga e exceléncia na atuagdo da EO.
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3. Metodologia de Gestao de Riscos Aplicada ao PPR

3.1. Enquadramento Metodoldgico

A metodologia aplicada ao PPR assenta integralmente no Manual Integrado de Gestdo, Avalia¢do de
Riscos e Sistema de Controlo Interno da EO, garantindo coeréncia metodoldgica, rigor técnico e alinhamento
operativo em todo o ciclo de gestado do risco. Este enquadramento evita duplicagcdes conceptuais e assegura
qgue o Plano atua dentro da arquitetura institucional que rege a identificacdo, avaliacdo, tratamento e
monitorizacao do risco, em articulacdo direta com os restantes instrumentos do Sistema de Integridade. Os
riscos identificados por area estruturante (A1-A5) encontram-se detalhados nos Anexos n.2 | a V,

assegurando rastreabilidade, transparéncia e plena auditabilidade do processo de avaliagdo realizado.

O modelo institucional estrutura o ciclo de gestdo de riscos em seis fases sequenciais: identificacao,
avaliagdo, mitigagdo (tratamento), monitorizacdo, cooperagdo e reporte. Estas fases sdo aplicadas
transversalmente a todas as unidades organicas, mas o PPR concentra a sua acdo nos riscos que condicionam

a integridade institucional da EO, conforme consta na imagem seguinte:

Figura 5 | Processo de Gestdo de Riscos

~

Processo de
Gestao de
Riscos

Fonte: ISO 31000:2018
A fase de identificagdo inicia-se com uma leitura sistematica das atividades efetivamente realizadas pela
organizagdo, suportada pelo Mapa de Processos da EO (macroprocessos MP0O-MP8 e processos P1-P14), que
constam no Anexo n.2 VI - Mapa de Processos da EO. Este mapa constituiu a base de referéncia para garantir
cobertura integral do universo operacional e assegurar rastreabilidade entre atividades, riscos e controlos.

Para cada atividade mapeada foi utilizada uma lista curada de eventos, causas e consequéncias, construida
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de acordo com as metodologias preconizadas nas ISO 31000:2018 e ISO 37001:2025 (foco em risco, contexto,

causas, eventos e impactos). Foi essa matriz base, validada no exercicio de mapeamento, que suportou a

elaboracdo dos mapas de risco por area (A1-A5) e a normalizacdo do registo e acompanhamento nas Fichas

de Identificacdo e Avaliacdo do Risco (FIR).

Assim, a identificacdo incide na detegdo sistematica de eventos, vulnerabilidades ou fragilidades com

potencial de gerar riscos de gestdo, corrupgdo ou infragdes conexas. A informacao é recolhida através:

das Fichas de Identificacdo e Avaliagdo do Risco (FIR);

do Mapa de Processos da EO (MPO-MPS8 / P1-P14);

de recomendacdes de auditoria e agdes de controlo interno;

de incidentes reportados e acompanhados no Canal de Denuncias;

de evidéncia produzida no SCI GRC e de obrigacdes legais/regulatérias aplicaveis.

Cada risco é formulado de acordo com a abordagem estruturada definida na ISO 31000:2018, que exige a

decomposic¢do do risco nos seus elementos fundamentais:

Causas (drivers ou fatores geradores): condicGes, fragilidades, comportamentos ou insuficiéncias
gue podem desencadear um evento de risco. Podem ser internas (ex.: falhas de controlo, lacunas de
competéncias, sistemas obsoletos) ou externas (ex.: alteracbes legislativas, ciberataques,
dependéncia de terceiros).

Evento (o que pode acontecer): a materializagdo concreta do risco, descrita como a ocorréncia que
resulta das causas identificadas (ex.: acesso ndo autorizado, erro material, incumprimento
normativo, fraude).

Consequéncias (impactos): os efeitos do evento sobre a organizagdo, qualitativos ou quantitativos,
podendo afetar a legalidade, integridade, reputacao, continuidade operacional ou gestao financeira.
Tipologia de risco: classificagdo alinhada com o RGPC e com as normas ISO (corrupgdo, fraude,
conflito de interesses, infracGes conexas, risco operacional, financeiro, reputacional, tecnoldgico,
etc.).

Area estruturante A1-A5: localizagdo funcional do risco no modelo institucional da EO, assegurando

rastreabilidade entre o risco e o processo em que ocorre;

Em termos praticos, cada risco é estruturado como uma relagdo légica “causa -» evento - consequéncia”,

seguindo a metodologia dos capitulos 4 e 5 da I1SO 31000:2018, complementada pela tipologia aplicavel e

pelo enquadramento operacional A1-A5. Esta abordagem assegura:

uniformidade metodoldgica em toda a EO;

comparabilidade entre unidades e processos;

transparéncia e facilidade de verificacdo em auditoria interna e externa;

alinhamento com os principios de andlise de risco previstos na I1SO 31000:2018 (contexto,
identificacdo, avaliacdo e tratamento);

rastreabilidade integral entre risco, processo, controlo e impacto.
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A avaliacdo do risco utiliza as escalas de Probabilidade de Ocorréncia (PO) e Gravidade da Consequéncia
(GC) previstas no Manual, aplicando uma matriz 3x3 para calcular e classificar o risco inerente.
Seguidamente, procede-se a andlise das medidas e mecanismos de controlo existentes (preventivos,
detetivos e corretivos), aferindo a sua efetividade e grau de implementagdo, para determinar o nivel de risco
residual. Apenas riscos com materialidade institucional, exposi¢ao critica ou risco residual ndao aceitavel

integram o PPR4.

Figura 6 | Matriz de Risco

PO
Grau de Risco (GR) Remota Possivel Provavel
(1) (2) (3)
Baixa (1) 1 Min. 1 2
GC Média (2) 1 2 3
Alta (3) 2 3 3 Max.

Fonte: ISO 31000:2018

3.2. Estrutura de Riscos: Tipologias e Areas de Risco

O PPR organiza os riscos numa légica combinada que integra tipologias de risco (conformes ao RGPC e
as normas I1SO 31000:2018 e 37001:2025) e as dreas estruturantes de risco A1-A5, definidas a partir da
arquitetura funcional e operacional da EO. Este modelo bidimensional assegura consisténcia analitica,

comparabilidade e aderéncia ao SCI GRC.

As tipologias de risco abrangidas pelo Plano incluem riscos de conflito de interesses, corrupgao, fraude,
infracGes conexas, ndo conformidade legal e regulatdria, riscos estratégicos, operacionais, financeiros,
reputacionais e tecnolégicos, incluindo ciberseguranca. Cada tipologia representa uma categoria distinta de

exposicdo e estd alinhada com o quadro conceptual internacional de gestdo do risco e integridade publica.

Tabela 1 | Tipologias do Risco

Tipologia de Risco Descricao

Risco de Conflito de SituagOes em que interesses pessoais ou de terceiros podem influenciar, ou aparentar
Interesses influenciar, o desempenho imparcial de fungdes.

Atos que envolvem abuso de poder para obten¢do de vantagens indevidas (ex.:
suborno, trafico de influéncias).

Manipulagdo dolosa de dados, processos ou informagdo para obtengdo de beneficios
indevidos.

Possibilidade de ocorréncia de eventos internos ou externos que comprometam a
eficdcia, eficiéncia ou conformidade dos processos de planeamento, decisdo, execugao

Risco de Corrupgao

Risco de Fraude

Risco de Gestao

4 para efeitos do PPR, consideram-se aceitaveis todos os riscos cujo nivel de risco inerente seja igual ou inferior a 1, por se enquadrarem no limiar de
exposicdo tolerado pela EO.
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e controlo, afetando os objetivos estratégicos e operacionais, a reputagdo institucional
e a observancia de disposigOes legais e regulamentares aplicaveis.

Risco de Infrag6es Conexas

Atos ilicitos relacionados com gestdo publica (ex.: peculato, participagdo econdmica em
negdcio, administragdo danosa).

Risco de Nao Conformidade

/ Legal ou Regulatério

Falhas no cumprimento de leis, regulamentos ou normas internas, originando sangoes,
penalizagdes ou perda de legitimidade.

Risco Estratégico

DecisGes mal fundamentadas ou desalinhadas que comprometem o cumprimento dos
objetivos de médio e longo prazo da entidade.

Risco Financeiro

Perdas financeiras decorrentes de ma gestdo, erros de execugdo, insuficiéncia de
controlos ou fraudes.

Risco Operacional

Falhas em processos internos, recursos humanos, sistemas ou eventos externos que
afetem a continuidade e o bom funcionamento da organizagao.

Risco Reputacional

Danos a imagem, confianca e credibilidade da organizagdo junto de stakeholders
institucionais e cidaddos.

Risco Tecnoldgico / de
Ciberseguranga

Ameagas relacionadas com falhas de sistemas de informagdo, ataques informaticos,
vulnerabilidades tecnoldgicas ou perda de dados sensiveis.

Fonte: ISO 31000:2018, 37001:2025.

As areas estruturantes de risco (A1-A5) refletem a natureza e sensibilidade das fungdes criticas da EO:

Areas de Risco da EO Descricao

Al - Gestdo estratégica,
controlo, qualidade e

imagem

Tabela 2 | Identificagdo das principais areas de risco da EO

Riscos associados a definigdo de objetivos estratégicos, planeamento, tomada de decisdo,
supervisdo, reputagao institucional, controlo interno, comunicagdo e qualidade dos servigos

prestados.

A2 - Missao - Produtos
elaborados em todo o
ciclo do processo
orgamental e apoio

técnico especializado

Riscos relacionados com os produtos core da EO, nos termos do art.23.2 do DL 53/2025,
28/03 que sdo: elaboragdo e execugdo do Orgamento do Estado, na contabilidade do Estado,
no controlo da legalidade, regularidade e economia da administragao financeira do Estado,
assegurar a participagdo do Ministério das Finangas (MF) no quadro da negociagdo do

orgamento e da programacao financeira plurianual da Unido Europeia.

A3 - Sistemas e
tecnologias de informagao
/ Seguranca da

informagao

Riscos relativos a disponibilidade, integridade, confidencialidade e fiabilidade dos sistemas
informaticos, incluindo ciberseguranca, acessos nao autorizados, falhas técnicas e protegao

de ativos digitais.

A4 - Gestao de recursos
humanos, financeiros e

patrimoniais

Inclui riscos associados na:

e  Gestdo de Pessoas: nas fases de recrutamento, integragdo, formagdo e retengdo
de colaboradores, avaliagdo de desempenho, gestdo de conflitos, cumprimento
das obrigagdes laborais, motivagdo, absentismo e rotatividade;

e  Gestao Financeira: planeamento, execugdo e controlo orcamental, integridade
dos registos contabilisticos, gestdo de pagamentos e recebimentos, tesouraria,
conformidade legal e fiscal, prevencdo de erros e fraudes, bem como a
sustentabilidade financeira;

e  Gestao patrimonial: Inventario, conservagdo, utilizagdo e seguranga dos bens
moveis e imdveis, gestdo de contratos de fornecimento e manutengdo, extravio,
danos, obsolescéncia de equipamentos e adequagao das infraestruturas fisicas;

e Gestdo de Seguranga, Saude e Ambiente (Safety, Health and Environment):
Segurancga das instalagOes, saude e seguranga dos trabalhadores, e impacto
ambiental das atividades, visando ambientes de trabalho seguros, protegdo das

pessoas e cumprimento das normas ambientais.

PLANO DE PREVENGAO DE RIscos DA EO

u Entidade
\ Orcamental

15



[\ Entidade
Orcamental

Riscos relacionados com o tratamento e protegcdo de dados pessoais e sensiveis,
A5 - Governagdo de Dados i
cumprimento do RGPD e legislagdo aplicavel, consentimento, armazenamento, acesso e
e Privacidade
partilha de dados.

A articulagdo entre ambos os eixos, tipologia e area de risco, permite mapear cada risco de forma uniforme
e auditdvel. Esta associacao dupla reforca a rastreabilidade das analises, assegura consisténcia metodoldgica
e sustenta a consolidacdo da Matriz Institucional de Riscos, utilizada como base para a sele¢cdo dos riscos

prioritarios incluidos no PPR.

Cada risco identificado no PPR estd associado simultaneamente a uma tipologia e a uma area estruturante,

garantindo que o mapeamento de risco é coerente, auditavel e alinhado com o SCI.
3.3. Processo de Identificagdao, Avaliacao e Consolidagao do Risco no PPR

O processo de identificacdo, avaliacdo e consolidagcdo do Risco, esta articulado com os instrumentos
formais de prevencdo e integridade: PPR, Codigo de Conduta, Manual do Canal de Denuncias, Regulamento
de Auditoria e Controlo Interno, Declara¢do de Politica Antifraude, Declarages de Inexisténcia de Conflitos
de Interesses e procedimentos documentados. Este conjunto forma o nucleo operacional que suporta a

identificacdo, avaliacdo e tratamento dos riscos institucionais.

A identificagdo integra multiplas fontes para assegurar uma leitura abrangente das vulnerabilidades da EO:
mapeamento de macroprocessos, ndo conformidades, incidentes, auditorias internas e externas, sinais de
alerta do canal de denlncias, questionarios e autoavaliacGes, grupos focais e andlise de obrigacdes legais e
tecnoldgicas. Cada risco é registado numa Ficha de ldentificacdo e Avaliacdo do Risco (FIR), garantindo

normalizacdo, rastreabilidade e consisténcia conceptual.

A avaliagdo decorre através do calculo do risco inerente com base na matriz 3x3 e das escalas PO e GC,
complementada, por técnicas quantitativas avancadas, sempre que justificadas e operacionalmente viaveis,
sobretudo para riscos com elevada incerteza ou impacto significativo. Em seguida, procede-se a avaliacdo
dos mecanismos de controlo existentes, determinando a sua efetividade e grau de implementagao para
calcular o risco residual. A classificacdo final determina se o risco é aceitdvel ou ndo aceitavel, orientando a

necessidade de medidas de reforco.

A consolidagao é realizada pela UGADC, que integra todas as FIR na Matriz Institucional de Riscos, valida a
consisténcia dos critérios aplicados, elimina duplicagdes, classifica o risco por tipologia e area A1-A5 e
identifica os riscos com relevancia material para integracdo no PPR. Apenas 0s riscos com exposi¢ao
significativa, risco residual ndo aceitavel ou enquadramento obrigatdrio no RGPC sdo selecionados para
medidas de tratamento no PPR. Esta consolidacdo é reforcada pela monitorizacdo continua, pela cooperacédo

interunidades e pelo relato periddico.
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4. Medidas de Preveng¢ao, Dete¢ao e Resposta

4.1. Principios Gerais de Controlo

Os principios gerais de controlo e as medidas estruturantes de integridade constituem a fundagao do
SCl da EO e asseguram a criagdo de um ambiente organizacional que reduz a probabilidade de ocorréncia
de riscos e reforca a capacidade da instituicdo para detetar e corrigir eventuais vulnerabilidades. Estes
principios funcionam como condi¢des de base, aplicaveis a todas as unidades organicas, processos e areas

estruturantes (A1-A5), garantindo coeréncia e maturidade no modelo de controlo interno.

A arquitetura de controlo assenta numa combinacao articulada de elementos normativos, organizacionais,
tecnolégicos e comportamentais, que reforcam a integridade institucional e asseguram a aderéncia ao

Regime Geral de Prevencgao da Corrupgao (RGPC). Estes elementos incluem:

e Principios de controlo interno: segregacdo de fungbes, dupla validagdo, rastreabilidade,
responsabilizacdo e gestao baseada no risco.

e Integridade e ética: Codigo de Conduta, declaracdo de auséncia de conflitos de interesse, politica de
ofertas, mecanismos de independéncia e cultura de transparéncia.

e Controlo tecnoldgico e documental: perfis e logs de acesso, alertas automaticos, workflows formais,
controlo documental e listas de verificacao.

e Ambiente ético e lideranga: comportamento exemplar, supervisdo ativa dos donos do risco,

participacdo das UO e tolerancia zero a irregularidades.

Este conjunto constitui a camada basilar que reduz a probabilidade de ocorréncia de riscos e sustenta o

funcionamento do SCI.
4.2. Medidas Especificas por Area de Risco e Respetivos Mecanismos de Controlo

As Medidas de Tratamento do Risco constituem o nucleo operativo do PPR, representando a resposta
institucional aos riscos priorizados na Matriz Institucional. A sua concec¢do segue o Manual Integrado de
Gestdo, Avaliagcdo de Riscos e SCI da EO, os principios da ISO 31000:2018 e os requisitos anticorrupc¢do da
ISO 37001:2025, assegurando proporcionalidade entre o risco identificado e o nivel de intervengao exigido,

tanto ao nivel do risco inerente como do risco residual.

A definicdo das medidas é estruturada por area A1-A5, garantindo coeréncia com a arquitetura processual
da EO e permitindo uma atuacdo integrada, diferenciada e ajustada as vulnerabilidades de cada dominio
funcional. Cada medida é formalizada em Fichas de Tratamento do Risco, contendo o respetivo dono do risco,

prazos, descri¢cao operacional, recursos, indicadores e requisitos de monitorizagao.
Para efeitos operacionais, as medidas enquadram-se em trés categorias:

i Preventivas: orientadas para eliminar ou reduzir as causas;

ii. Detetivas: focadas na identificagdo precoce de anomalias; e
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iii. Corretivas: destinadas a eliminar falhas e repor o nivel adequado de controlo.

E podem ser sintetizadas por area, de acordo com a seguinte tabela:

Al - Governagdo e
Controlo Estratégico

Medida Preventiva

Reforco dos circuitos de

validacdo e rastreabilidade

Medida Detetiva

Verificagdo

independente e
revisdo por pares

Tabela 3 | Medidas preventivas, detetivas e corretivas por drea de risco

Medida Corretiva

Revisdo da
redefinicdo
responsabilidades

governagao e
de

Padronizacdo metodolégica e

Redesenho de procedimentos

A2 - Missao e Ciclo - L. Reconciliagdes e . .
revisdo técnica de - orcamentais e ajustamentos
Orgamental . andlises cruzadas -
procedimentos técnicos
A3 - Sistemas de . - Correcdo de perfis, mitigacdo
~ Hardening, gestdao de acessos | Logs, alertas ) g. P . Ng ¢
Informagdo e de incidentes e reposicdo de

Ciberseguranga

e patching

automaticos, SIEM

controlos

. . Segregacdo de  fungdes, o ‘o - . .
A4 - RH, Financeiros e gregac . c, . Auditorias tematicas, | Regulariza¢gGes administrativas,
L controlo de  inventario, e fe s . .
Patrimoénio . -~ reconciliagdes contabilisticas e patrimoniais
revisdo de permissdes
= S Auditorias RGPD e | Corregdo de  tratamentos
A5 - Governagdo de | Minimizagdo de  dados, e . g ) ~
L . ~ . verificagdes de | indevidos e reconfiguracdo de
Dados e Privacidade encriptacgdo e revisdo RGPD . . .
integridade sistemas

Cada medida é acompanhada por mecanismos de controlo especificos: do tipo documental, procedimental,
tecnoldgico e/ou de validagdo funcional, que permite evidenciar objetivamente a sua execucdo. Estes
mecanismos garantem rastreabilidade, suportam auditoria e monitorizacdo e asseguram que a medida
produz efetivamente o efeito esperado no risco identificado, contribuindo para a robustez e fiabilidade do
SCI.

5. Monitorizagdao, Acompanhamento e Relato

5.1. Monitorizagao do Plano

O Plano de Prevencao de Riscos (PPR), resultado da consolida¢do de todos os riscos identificados no
ambito deste manual, é elaborado em base anual, convergente com o ano civil, e mantém-se em vigor até a

sua substituicao.

Por forca das disposicbes legais do RGPC® sdo realizadas duas avaliacbes da implementacdo do plano:

Scfrn.e 4, do artigo 6.2, do Regime Geral da Prevengdo da Corrupgdo (RGPC), aprovado em anexo ao DL n.2 109-E/2021, 09/12.
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e Avaliagao Intercalar: Realizada no més de outubro de cada ano, nos casos em que o PPR prevé riscos
de grau elevado ou maximo, e com o objetivo de monitorizar a sua implementacao;

e Avaliagao Anual: Elaboragdo, no més de abril do ano seguinte a que respeita a execucdo, de relatdrio
de avaliacdo anual, contendo nomeadamente a quantificacdo do grau de implementacdo das

medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacao;

Em complemento as obriga¢des previstas no RGPC, a Recomendacdo n.2 7/2024, de 28/05, do MENAC
determina que as entidades abrangidas devem reportar mensalmente, durante a primeira semana de cada
més, o grau de execucdo do programa de cumprimento normativo, incluindo a implementagdo do PPR, das
medidas preventivas e corretivas, da formac¢do e do canal de denuncias. Este reporte regular reforca a
transparéncia, permite um acompanhamento continuo e facilita a detegao atempada de desvios na gestdo

do risco e da integridade.

Cabe a UGADC desencadear o processo de avaliacdo de risco, elaboracdo dos relatérios de avaliacdo, bem

como monitorizar a implementacdo dos planos de acdo dos controlos adicionais.

A revisdo do PPR obedece ao disposto no RGPC®, sendo realizada a cada trés anos ou sempre que se
verifiguem alteragdes relevantes nas atribuigbes ou na estrutura organica da EO que impliquem a
atualizacdo dos elementos previstos nos n.2° 1 e 2 do referido artigo. A metodologia de revisdo assenta em

cinco etapas sequenciais:

analise retrospetiva de riscos, incidentes e recomendacées;
atualizagdo do mapa de processos e do enquadramento institucional;
reavaliacdo das tipologias, causas e impactos;

redefinicdo das medidas de tratamento, controlos e responsaveis;

LA

validacao final e aprovacao superior.

Este processo é coordenado pela UGADC e integra contributos das unidades organicas, garantindo

alinhamento metodoldgico, coeréncia com o SCl e plena conformidade legal.

6 Respetivamente n.2 5, do artigo 6.2, do Regime Geral da Prevenc&o da Corrupg&o (RGPC), aprovado em anexo ao DL n.2 109-E/2021, 09/12.
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5.2. Sistema Documental de Suporte ao Sistema de Gestao de Riscos e Compliance

A eficdcia do Sistema de Gestdo de Riscos de Corrupgdo e Infragdes Conexas depende da existéncia de
um sistema documental estruturado, coerente e atualizado, que suporte todas as fases do ciclo de gestdo
do risco e os requisitos legais, normativos e organizacionais aplicaveis. O PPR integra este sistema

documental como peca central de planeamento e reporte em matéria de integridade.

Neste sentido, a EO adota uma abordagem baseada nos principios dos Sistemas de Gestao da Qualidade
(SGQ) da ISO 9001:20157, com o objetivo de assegurar:

¢ Normalizagdo e coeréncia de procedimentos;
e Rastreabilidade e transparéncia das decisdes (Audit Trail);
e Facilidade de monitorizacdo, auditoria e melhoria continua;

e Conformidade com a clausula 7.5 da ISO 37001:2025 sobre informacdo documentada.
Estrutura documental
O sistema documental deve incluir, no minimo, os seguintes niveis:

e Manuais: documentos de nivel estratégico que estabelecem os principios, politicas e metodologias
(ex.: o Manual Integrado de Gestdo, Avaliagdo de Risco e Controlo Interno da EO, o Manual do Canal
de Dentuncias, o Codigo de Conduta);

e Guias e orientag0es técnicas: documentos de apoio a implementagdo (ex.: guia para preenchimento
da ficha de risco);

e Procedimentos operacionais documentados: descricdo detalhada das atividades, responsaveis,
fluxos e prazos (ex.: procedimento de avaliacdo de riscos, procedimento de gestdo de denuncias).

e Registos: evidéncia da execugdo dos processos (ex.: fichas de risco preenchidas, atas, relatdrios de

avaliacdo, listas de presenca, etc.).
Requisitos e controlo documental

O sistema documental deve assegurar a codificagdo normalizada dos documentos, a sua aprovagao formal
pela autoridade competente, o controlo de acesso mediante perfis diferenciados, a conservagao segura dos

registos e a respetiva revisdo periddica, garantindo sempre o historico de versdes.

7 Norma internacional 1SO que estabelece os requisitos para um Sistema de Gestdo da Qualidade (SGQ).
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Anexos

e Anexo | - Area de Risco Al - Gestdo estratégica, controlo, qualidade e imagem

e Anexo Il - Area de Risco A2 - Missdo da EO

e Anexo lll - Area de Risco A3 - Sistemas e tecnologias de informac3do / Seguranca da informacio
e Anexo IV - Area de Risco A4 - Gestdo de recursos humanos, financeiros e patrimoniais

e AnexoV - Area de Risco A5 - Governagdo de Dados e Privacidade

e Anexo VI - Mapa de Processos da EO
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Anexo | - Area de Risco Al - Gest3o estratégica, controlo, qualidade e imagem

Atividades
Relacionadas

Tipologia
de Risco

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

Devido a wuma cultura
A s organizacional reativa e .
MP8.P12.A4; S col7-Cutra | EO18-Resistenciad | 15 _pequgso da pouco transparente, pode MO0 - detetiva | 0o~ Anattico
= organizacional reativa mudanca/ - ) P N S Revisdes
MP8.P12.A6; @ o qualidade do servico ocorrer resisténcia a| © o | -Monitorizacdo -
=2 / pouco transparente - | digitalizagédo - Recusa P = s e o = | g . quantitativas, . DIRC
MP8.P12.A1; o L o publico - Prestagao mudanca e a digitalizacdo,o | @ g continua de S Até
3 Predominio de ou dificuldade dos - RO01 . S = | . reconciliagoes DGR/
MP8.P12.A2; w . . deficiente ou que poderad resultar em | & ~ | indicadores de 31/10/2026
° atitudes defensivas ou colaboradores em L . . \ N , ou cruzamento UGADC
MP8.P12.A3; O A . ineficiente aos atraso na melhoria continua | « risco através de
2 resisténcia a adotar novos sistemas S ~ A de bases de
MP8.P12.A5 o - o cidad&os. e reducao da qualidade e dashboards.
prestacdo de contas. ou praticas. A . dados.
eficiéncia do servigo
publico.
C011 - Informagao K010 -
desatualizada ou ~ Devido a utilizagdo de MO003 - Comportamental
= ) E016 - Comunicagao Q002 - Dano . - ¢ : A P
c incompleta e falta de ; - informagcdo  desatualizada Preventiva - -Normase
o externainadequada / reputacional / perda . - = -
MP8.P8.A2; (3] controlo documental - | . . ) B ou incompleta, pode ocorrer | @ | o Formacéo praticas que
5] L ~ informacao incorreta - | de confianga publica - . - r=N-S - .
MP8.P8.A1; 5 Dados utilizados ndo Divuleacio de dados | Afetacio daimageme | R002 divulgagao externa dedados | @ | @ periodica em moldam o Até DSI/
MP8.P8.AS; 53 refletem a realidade ) g (; ~ 9 - g incorretos, o que podera s z ética, RGPCe | comportamento 31/07/2026 uICD
c«c imprecisos ou ndo credibilidade da EO T~ ; i
MP8.P8.A5 o atual. Documentos . . - resultar em dano | o compliance éticoede
2 - . validados, afetando a perante cidad&os e . .
= nao arquivados, imagem institucional ArCeiros reputacional e perda de para todos os conformidade
perdidos ou g ’ P ’ confianga publica na EO. colaboradores. (Cddigo de
inacessiveis. Conduta).
Devido a pressao temporal e K002
= C008 - Pressao E016 - Comunicagao ao excesso de tarefas, M010 - detetiva .
c ; . S Preventivo
o temporal/excessode | externainadequada/ Q015 - Necessidade podem ocorrer erros ou < - Comunicagao manual
3 tarefas. Sobrecarga | informacdoincorreta- | dereprocessamento/ omissées na informagdo | .= | £ | sistematicade e .
5 . ~ ) |2 s Verificagdo Até DCJO/
MP2.P6.A4 o que conduza Divulgacao de dados retrabalho - Esforco | R003 | divulgada, o que poderd| § | am alertase s
) s ) ; ~ L S . a q . humana préviaa | 15/12/2026 uc
o~ decisdes apressadas imprecisos ou ndo adicional para corrigir resultar em necessidade de | v | « | recomendagodes ~
o Lo . - o~ . N execucdo de
Q e diminuicdo da validados, afetando a erros ou omissoes. retrabalho e derisco as -
= - - S . uma operacao
o qualidade. imagem institucional. reprocessamento dos unidades.

contetdos comunicados.

critica.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

EQ002 - Atraso no

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

i=]
2
<
>3
o0
[)
o
3 cumprimento de L ~ MO001 -
S = P L < Devido a pressdo temporal e . K002 -
< CO008 - Pressao prazos legais / internos Q003 - Nao Preventiva - .
00 L . ao excesso de tarefas, pode L Preventivo
9 temporal/excessode | - Verifica-se quando conformidade legal / ) Criagaoe
= . o . ocorrer atraso no envio de | 8 o manual -
® tarefas . Sobrecarga uma atividade ou auditorias negativas - . © | © formalizagdode e .
S . . - respostas e entregaveis, o| £ | = ; Verificagao Até DCJO/
MP3.P6.A1 ] que conduza obrigacao é concluida Registo de R004 . ¢ | <<  procedimentos PN
=t S . . que poderd resultar em | e o . humana préviaa | 15/12/2026 uc
I decisdes apressadas fora do prazo incumprimento ou . . | ¢ escritos que ~
= Lo - incumprimento de prazos| « : execucdo de
o e diminuicdo da regulamentar, recomendacoes ) ; - padronizam a =
c ) . legais ou internos fixados ~ uma operagao
Q qualidade. comprometendo o formais adversas. ) execucdo das il
O por entidades de controlo. . critica.
S planeamento ou o atividades.
=z reporte.
[}
©
o
[S]
2
o
A Devido a falta de controlo A
E007 - Auséncia de . . K005 - Diretivo -
A documental e de arquivo, MO009 - Detetiva . .
- evidéncia documental - ~ Orientacdes
s C010 - Falta de e . pode ocorrer auséncia de -Adocéo de ;
S de deciséo - Falta de Q015 - Necessidade A - . formais
MP8.P10.A1; S controlo documental/ - evidéncia formal de| @ o sistemas de .
© . registo formal que de reprocessamento / . (S . (circulares, .
MP8.P10.A2; 5 arquivo - Documentos comprove analise retrabalho - Esforco | ROOS decisbes, o que poderd z2 o registo e instrucaes Até DSI/
MP8.P10.A3; 8‘ nao arquivados, . p ) > . r; ) resultar em retrabalho, | & Z rastreabilidade §O€s, 31/10/2026 uICD
) decisdo ou validagao | adicional para corrigir A N despachos) que
MP8.P10.A4 3 perdidos ou - o necessidade de | o documental )
7] . .o efetuada, fragilizando €rros ou omissoes. ~ . definem conduta
& inacessiveis. auditorias e reconstrucao de processos e (versoes, fontes R
responsabilizacdo fragilizacao da e validagges). rocedimentos
P ¢ auditabilidade. P
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Atividades | Tipologia Causas Evento de Risco Consequéncias Formulagao de Risco Medidas Mecanismode |  Prazo de uo
Relacionadas | de Risco q Risco ¢ Mitigadoras Controlo Execucéao Resp.
Devido a auséncia de
E019 - Falthano ~ o .
o C015 - Auséncia de acompanhamento de Q00.3 Nao monitorizacdo e follow-up, MO0O06 - detetiva K009 A.n?“tlco
b S . . conformidade legal / pode ocorrer falha no| — S Revisdes
7] monitoriza¢do / medidas corretivas - o . [] - Monitorizagdo -
MP8.P13.A1; @ ~ N . auditorias negativas - acompanhamento de| 2 | © . quantitativas, .
o follow-up - Nao Acodes de melhoria ndo ) . ) o | B continua de I Até DGR/
MP8.P13.A2; [ o Registo de R0O06 | medidas corretivas, o que | § | < . reconciliagoes
° acompanhamento monitorizadas, ) . ) - a ' | indicadores de 31/03/2026 | UGADC
MP8.P13.A3 o . . incumprimento ou podera resultar em ndo| , | @ | . . ou cruzamento
2 regular de riscos ou permanecendo riscos - . ~ risco através de
= ~ . e recomendacoes conformidades recorrentes de bases de
o planos de agao. identificados sem . . dashboards.
~ formais adversas. e recomendacdes adversas dados.
resolucao. L
em auditoria.
E006 - Falha de A
L . N L K005 - Diretivo -
comunicacao entre Devido & comunicagao Orientacées
s C007 - Comunicacdo | unidades - Falhasde Q004 - Atrasos / interna insuficiente, pode MO0O08 - detetiva Q
S - ; - s P, - . = S formais
MP8.P7.A2; S interna insuficiente - comunicacao entre | ineficiéncia no servigo ocorrer falha na partilha de | '@ | o - Validagao .
o . . . . - . 2 | % . (circulares, . L
MP8.P7.A3; 5 Informacéo nao unidades podem - Prolongamento do R007 informacao entre unidades, | 9 | g interpares de instrucées Até Apoio a
MP8.P7.A4; 8‘ partilhada entre originar tempo de execugao e o que poderé resultar em | & n decisbes e Goes, 30/11/2026 DIRC
. - ; - ~ v e despachos) que
MP8.P7.A5 S equipas, dificultando desalinhamentos reducéo de descoordenaco o~ documentos )
7] ~ L - . definem conduta
= a coordenacao. operacionais e produtividade. operacional, atrasos e relevantes. R
revisoes adicionais de ineficiéncia administrativa. .
procedimentos.
processos.
Legenda:

PO - Probabilidade de Ocorréncia [Remota - 1; Possivel - 2; Provavel - 3]
GC - Grau de Consequéncia (Impacto) [Baixo - 1; Médio - 2; Alto - 3]
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Anexo Il - Area de Risco A2 - Missio da EO

Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

EO002 - Atraso no

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

cumprimento de Devido a pressao temporale MO001 - K005 - Diretivo -
= C008 - Pressao prazos legais / internos Q002 - Dano ao excesso de tarefas, pode Preventiva - Orientacges
5 temporal/excessode | - Verifica-se quando reputacional / perda ocorrer incumprimento dos | o Criagéoe formais
MP1.P2.A1; § tarefas. Sobrecarga uma atividade ou de confianga publica - prazos de envio de| © :g formalizagao de (circulares, Até
MP1.P2.A2; §_ que conduz a obrigacao é concluida | Afetacao daimageme | R008 | entregaveis, o que podera 5 "§ procedimentos instrucoes, 15/12/2026 DCJO/ UL
MP2.P6.A6 ﬂcﬂ) decisOes apressadas fora do prazo credibilidade da EO resultar em perda de El o escritos que despachos) que
2 e diminuicéo da regulamentar, perante cidadaos e credibilidade e de confianga padronizama | definem conduta
[ qualidade. comprometendo o parceiros. das partes interessadas na execugao das e
planeamento ou o EO. atividades. procedimentos.
reporte.
c?::ﬁgauzaZa '“formagﬁﬁ M001 - K0OS5 - Diretivo -
° - E016 - Comunicagao Q002 - Dano . Preventiva - Orientacges
S C011 - Informacéao ; : incompleta, pode ocorrer . A
o . externainadequada/ | reputacional/perda L Criacaoe formais
N desatualizada ou . - . ) - comunicacao externa| 8 | o R .
= . informacao incorreta - | de confianca publica - . . o 5 | formalizacdo de (circulares, .
o incompleta - Dados A ~ ~ A inadequada ou incorreta, o | € | @ - A - Até EMIO
MP8.P7.A14; 5 - - Divulgacao de dados | Afetacdo daimageme | RO09 ) @ = | procedimentos instrucoes,
w utilizados ndo ; A - - que poderaresultaremdano | e - . 15/12/2026 | EMCCGFP
o ) imprecisos ou nao credibilidade da EO ) . « escritos que despachos) que
o refletem a realidade ) ) - reputacionale comprometer | « . .
2 ~ . validados, afetando a perante cidadéos e A A padronizama | definem conduta
o atual ou sdo parciais. aimagem e credibilidade da

imagem institucional.

parceiros.

EO perante cidadaos e
parceiros.

execugao das
atividades.

e
procedimentos.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

C011 - Informacéao

Evento de Risco

Consequéncias

Risco

Formulacao de Risco

GC

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

. Devido a utilizagdo de M001 - K005 - Diretivo -
desatualizada ou - . = . ) . -
= . E013 - Erro na andlise informacdo desatualizada Preventiva - Orientacdes
o incompleta e falta de S« . . s ;
S ou consolidacéo de Q015 - Necessidade ou incompleta, pode ocorrer Criacaoe formais
. S controlo documental x . S e s .
MP2.P6.A2; ® - Dados utilizados nio dados - Producdode | dereprocessamento/ erro na analise ou g 5 | formalizagcdo de (circulares, Até
MP3.P6.A2; 3 refletem a realidade resultados incorretos | retrabalho - Esforco | R010 | consolidacédo de dados, o 2 § procedimentos instrugoes, 15/12/2026 DCJO/ UL
MP8.P7.A1 % devido a falhas de adicional para corrigir que poderd resultar em| v | escritos que despachos) que
S atual. Documentos . ) ~ o . - . )
] = . calculo, interpretagao erros ou omissoes. necessidade de retrabalho e padronizama | definem conduta
= nao arquivados, ~ = L x
) ou extracao de dados. correcdo de produtos ja execucao das e
perdidos ou . L .
: Lo emitidos. atividades. procedimentos.
inacessiveis.
E002 - Atraso no
cumprimento de Devido a auséncia de M001 - K005 - Diretivo -
° CO006 - Ausénciade | prazos legais/internos Q003 - Nao supervisdo e validagao Preventiva - Orientagdes
‘g’o supervisdo / validagédo | - Verifica-se quando conformidade legal / hieradrquica, pode ocorrer 3 Criagéoe formais
b=t hierarquica - Falta de uma atividade ou auditorias negativas - atraso no cumprimento de | 2 | @ formalizagaode (circulares, . .
S . . ) ; o | = . . - Até UniLEO/
MP0.P12.A1 2 acompanhamento por | obrigagao é concluida Registo de RO11 | prazos internos, o que| & = < procedimentos instrucoes,
w - - . . . - : . 30/04/2026 UCPIL
o chefias ou revisdes fora do prazo incumprimento ou podera resultar em ndo| , | @ escritos que despachos) que
g sistematicas do regulamentar, recomendacgdes conformidade legal e o padronizama | definem conduta
trabalho. comprometendo o formais adversas. recomendacgbes adversas execugao das e

planeamento ou o
reporte.

das entidades de controlo.

atividades.

procedimentos.
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Atividades
Relacionadas

Tipologia
de Risco

Evento de Risco

Consequéncias

Risco

Formulacao de Risco

Devido ao desalinhamento

GC

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

entre objetivos e recursos, MO001 - K005 - Diretivo -
MP0.P13.A1; . A . - -
— C016 - E021 - Sobrecarga de com insuficiéncia de RH Preventiva - Orientacdes
MP0.P13.A3; o ) Q004 - Atrasos / - . L ; .
S Desalinhamento entre trabalho / falta de S A . qualificados e meios | — Criagéoe formais Até
MP0.P13.A2; S . ineficiéncia no servigo . . [ o x :
< objetivos e recursos- | recursos - Volume de financeiros, pode ocorrer| 2 | © formalizacdode (circulares, 31/07/2026 e .
MP0.P3.A1; 5 N - Prolongamento do - o = : : « ) UniLEO/
=4 Recursos humanos ou tarefas superiora - R012 | sobrecarga das equipas e| & = < procedimentos instrucoes, final de
MP0.P3.A2; o ) . ; ; . tempo de execugao e ~ o | . . . UCPIL
MPO.P3.A3: ps financeiros capacidade disponivel, reducso de atraso na execucdo dos & (] escritos que despachos) que | fevereiro do
MPO'P4'A2i 3 insuficientes para originando erros e rodutividade projetos, o que podera padronizama | definem conduta | ano seguinte
o o cumprir metas. atrasos. P ’ resultar no incumprimento execugdo das e
MPO0.P6.A2 . ) - .
de atividades e prazos legais atividades. procedimentos.
associados.
C021 - Baixa
maturidade Devido a baixa maturidade MO001 - K005 - Diretivo -
° orgﬂanlzacmnal na E018 - Resisténcia 4 Q00.2 -Dano organizacional na gestéao da Pre\./enflva - Orlentagoes
be] gestdo da mudanca - reputacional/ perda mudan¢a, pode ocorrer | - Criacaoe formais
7] e mudanga - Recusa ou ) - A s ~ [ -} s .
L Dificuldade em - de confianga publica - resisténcia a adogcdo de| .2 | 5 | formalizagaode (circulares, . .
o . dificuldade dos - A - ; [Z I A . N Até UniLEO/
MPO0.P13.A4 [ incorporar novos Afetacdo daimageme | RO13 | praticas colaborativas e| & | = | procedimentos instrucoes,
° . colaboradores em L ) g | < . 30/12/2026 UCPIL
9 meétodos de trabalho . credibilidade da EO novos sistemas, o0 que| - « escritos que despachos) que
3 ) adotar novos sistemas s . o~ : )
= de forma consistente, o perante cidadaos e podera resultar em padronizama | definem conduta
. s ou praticas. - x . x
devido a habitos parceiros. percecdo negativa e dano execucao das e
consolidados e reputacional para a EO. atividades. procedimentos.
préaticas informais.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Risco

Formulacao de Risco

Devido a deficiente
planeamento na definicao e

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

ma interpretacao de
procedimentos.

dados - Producao de
resultados incorretos
devido a falhas de
célculo, interpretagao
ou extragao de dados.

formais adversas.

recomendagoes/agoes
corretivas em auditoria.

execugao das
atividades.

e
procedimentos.

@ E017 - Falhana coordenacao de requisitos MOOl._ KOO?' Dlre:(lvo-
o = - L S Preventiva - Orientacdes
~ac 3 C009 - Deficiente aplicagao de controlos Q009 - Quebra de funcionais, pode ocorrer . ]
MP1.P3.A1; § 25 o - o - Criacdoe formais
’ =50 planeamento ou automaticos - continuidade de falha na aplicagéo ou| © | o o ) DAFP/
MP1.P3.A2, X 2 g N ) x ; o x ) ~ 2 | g |formalizagao de (circulares, .
= 3 & | priorizagao - Faltade | Configuracaoincorreta | servigo - Paralisacao configuragdo de controlos| @ | @ - h N Até UAC +
MP2.P3.A10; 2 ¥ & o o - R014 . . 8 | = | procedimentos instrugdes,
S 9O calendarizacdo e ou desativacao de temporaria ou automaticos dos sistemas,o | & . . 31/12/2026 UPAFP
MP2.P3.A11; 2 T o L . . RS escritos que despachos) que
= a8 definicdo clara de mecanismos de permanente de que podera resultar em | « : ) EMIO
MP2.P3.A12 S5 2 o . . ) - A padronizama | definem conduta
3 = prioridades. controlo nos sistemas processos criticos. interrupgoes de servico e ~
= ) - . execugao das e
o informaticos. quebra de continuidade L .
. ) atividades. procedimentos.
operacional dos Sistemas
das Finangas Publicas.
=]
‘% E008 - Execugao
;3‘0 or¢gamentalincorreta /
2 classificagao errada -
> i 3 i - -Di i -
E C001 - Falha humana Erro nalr,npgtagao ) Devido a falha rjumana ou M001. K00§ D|re~t|vo
< ~ economica, Q003 - Nao erro de execugao, podem Preventiva - Orientages
o0 / erro de execugao - ; = s .
g Erro involuntério orcamentalou conformidade legal / OCOITer erros na execugao | Criagéoe formais
> decorrente de contabilistica de auditorias negativas - or¢gamental e na ‘g’ ;% formalizagao de (circulares, Até DPGOAE/
MP4.P6.A1 g distracio despesas e receitas. Registo de RO15 | classificacdo de operacdes, 2 "§ procedimentos instrugoes, 31/07/2026 UAE
g g ’ E013 - Erro na andlise incumprimento ou 0 que podera resultar em | « escritos que despachos) que
= desconhecimento ou s - = - — . )
o ou consolidacéo de recomendacgdes nao conformidade legal e padronizama | definem conduta
§
o
o
z
[}
©
o
3
2z
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Atividades
Relacionadas

Tipologia
de Risco

C004 - Inexisténcia ou
inadequacao de
procedimentos

formais - Falta de
instrugoes claras ou
obsoletas paraa

Evento de Risco

E010 - Nao reporte de
informacgao obrigatdria
- Falha na entrega
atempada de
relatorios de
desempenho ou
conformidade exigidos

Consequéncias

Q002 - Dano
reputacional / perda
de confianga publica -
Afetacao daimagem e
credibilidade da EO

Risco

Formulacao de Risco

Devido a inexisténcia ou
inadequacgao de
procedimentos formais, a
pressao temporal e a
dependéncia excessiva de

PO | GC

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

execugao das tarefas. por lei. perante cidadaos e uma pessoa ou unidade MO001 - K005 - Diretivo -
= C008 - Pressao E021 - Sobrecarga de parceiros. critica P odem  ocorrer Preventiva - Orientagbes DPGOAE/
.5 temporal/ excesso de trabalho / falta de Q003 - Nao falhas’no rg orte e producio | B Criagéoe formais UAO/
MP2.P5.A3; I tarefas - Sobrecarga recursos - Volume de | conformidade legal / P . P 9_ 2 | o formalizagaode (circulares, . UPO/
. b cls e ) de informagao | & @ = ) : ~ Até
MP3.P5.A1; =4 que conduza tarefas superiora auditorias negativas - | R016 . ) . 8 | <  procedimentos instrugoes, UAE
o . : ; . ) estatistica/financeira c | . ) 31/12/2026
MP5.P5.A1 P decisdes apressadas | capacidade disponivel, Registo de . PR ) escritos que despachos) que DAPC/
8 S - . . incorreta, o que poderd| o~ : )
] e diminuicdo da originando erros e incumprimento ou padronizama | definem conduta UPCP/
= . - resultar em dano <
qualidade. atrasos. recomendacgdes reputacional ndo execucao das e UCECE
C019 - Dependéncia E025 - Informacao formais adversas. P c) atividades. procedimentos.
. i . conformidade legal e
excessiva de pessoa / estatistica ou Q015 - Necessidade .
; - ’ o necessidade de
unidade critica - financeira incorreta- | dereprocessamento /
= reprocessamento que afeta
Concentracao de Dados reportados retrabalho - Esforgo s -
. ; . S a eficiéncia e a credibilidade
conhecimento ou incorretamente, adicional para corrigir da EO
fungbes num Unico afetando decisoes de erros ou omissoes. ’
colaborador. gestao e prestacao de
contas.
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Atividades
Relacionadas

MP1.P1.A1;
MP1.P1.A2;
MP1.P1.A3;
MP2.P1.A1;
MP2.P1.A2

Tipologia
de Risco

Risco Operacional

Causas

CO008 - Pressao
temporal/ excesso de
tarefas . Sobrecarga
que conduza
decisOes apressadas
e diminuicdo da
qualidade.

Evento de Risco

E013 - Erro na andlise
ou consolidagao de
dados - Producéo de
resultados incorretos
devido a falhas de
calculo, interpretagao
ou extragao de dados.

Consequéncias

Q015 - Necessidade
de reprocessamento /
retrabalho

Risco

R0O17

Formulacao de Risco

Devido a pressao temporale
ao elevado volume de
tarefas, pode ocorrer erro na
analise ou consolidagao de
dados, o que podera resultar
em necessidade de
retrabalho e perda de
fiabilidade da informacao
usada em estimativas e
analises de finangas
publicas.

2 - Possivel

2 - Médio

Medidas
Mitigadoras

M001 -
Preventiva -
Criacaoe
formalizagao de
procedimentos
escritos que
padronizam a
execugao das
atividades.

Mecanismo de
Controlo

K005 - Diretivo -
Orientagbes
formais
(circulares,
instrucoes,
despachos) que
definem conduta
e
procedimentos.

Prazo de
Execucao

Até
30/09/2026

UO Resp.

DAFP/
UAC/
UPAFP
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Atividades
Relacionadas

Tipologia
de Risco

CO008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga
que conduza
decisodes apressadas
e diminuicao da

Evento de Risco

E010 - Nao reporte de
informacgao obrigatdria
- Falha na entrega
atempada de
relatorios de
desempenho ou
conformidade exigidos

Consequéncias

Q002 - Dano
reputacional/ perda
de confianga publica -
Afetacao daimagem e
credibilidade da EO

Risco

Formulacao de Risco

Devido a pressao temporal,
ao deficiente planeamento e

PO | GC

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

i=]
2
<
>3
o0
[
o
3 A or lei. s R A - MO001 - K005 - Diretivo -
S qualidade. P perante cidad&os e a dependéncia excessiva de ; - -
[ - E021 - Sobrecarga de . . . Preventiva - Orientacdes DPGOAE/
o0 CO009 - Deficiente parceiros. unidades criticas, pode s .
9 trabalho / falta de — Criagéoe formais UPO/
MP4.P2.A3; = planeamento ou Q004 - Atrasos / ocorrer falha ou reporte| © | o R .
© Lo recursos-Volumede |. ~ . ) . . ~ | 2 | 5§ | formalizacdo de (circulares, . UAE/
MP1.P2.A12; o priorizagao - Falta de L ineficiéncia no servigo incorreto de informagdo| @ | @ A . N Até
@ L tarefas superiora R0O18 . .| 8 = | procedimentos instrugoes, UAO
MP1.P2.A3; =} calendarizagaoe . . . - Prolongamento do obrigatoria, o que poderd | o . - 31/08/2026
= L capacidade disponivel, = S escritos que despachos) que DAPC/
MP1.P2.A8 = definicdo clara de . tempo de execucdo e resultar em atrasos, | « : )
Lo o originando erros e - padronizama | definem conduta UNOC
c prioridades. reducéo de retrabalho e dano <
] A atrasos. - A - execucao das e DAS
&) C019 - Dependéncia - produtividade. reputacional nas atividades o .
o ) E025 - Informacgéo A . atividades. procedimentos.
Bt excessiva de pessoa/ estatistica ou Q015 - Necessidade ligadas ao OE e ao quadro
<) unidade critica. - ! L de reprocessamento / plurianual.
© i financeiraincorreta -
o Concentracao de retrabalho - Esforgco
9 . Dados reportados L .
2 conhecimento ou A adicional para corrigir
o« - . incorretamente, -
fungbes num unico . €rros ou omissoes.
afetando decisdes de
colaborador. ~ N
gestdo e prestacdo de
contas.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Risco

Formulacao de Risco

Devido a recursos humanos

GC

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

sem validagoes.

controlo nos sistemas
informaticos.

processos criticos.

0 que poderd resultar em
interrupgdes na preparagao
dainformagao orcamental.

padronizam a
execugao das
atividades.

definem conduta
e
procedimentos.

EO01 - Falhana e financeiros insuficientes M001 - K005 - Diretivo -
° . C016 - validacao de QOO.2 -Dano pode ocorrer limitagdo na Preyen:uva - Orlentagoes
£ Desalinhamento entre documentos / reputacional/ perda . - = Criagéoe formais
N . . ~ ) Lo capacidade de analise,| @ | o L .
= objetivos e recursos - informacao - Ocorre | de confianga publica - negociacio e verificacio. o E 5 | formalizagcdo de (circulares, Até DPGOAE/
MP4.P2.A1 2 Recursos humanos ou | quandodocumentos | Afetagdo daimageme | R019 goclag [ &30, 2 § procedimentos instrucoes,
5 financeiros sao aprovados sem credibilidade da EO que podera resultar em | o { escritos que despachos) que 31/10/2026 UAE
o ore ~ .~ [ o
2 insuficientes para verificagao adequada, perante cidadaos e fr’agl.llzagao da. POSICa0 | ey padronizama | definem conduta
= cumprir metas originando erros ou arceiros tecnica da EO e impacto na execugao das e
P ' ginand P : sua credibilidade junto de cue .
decis@es incorretas. parceiros atividades. procedimentos.
©
O
c
o
930 E017 - Falha na Devido a inexisténcia de M001 - K005 - Diretivo -
o L controlos automaticos e a Preventiva - Orientagbes
@ A aplicacao de controlos Q009 - Quebra de ) ~ L ;
2 C014 - Inexisténcia de . - falhas na sua configuracéo, | — Criacaoe formais
2 controlo automaticos - continuidade de ode ocorrer erro na s o | formalizagao de (circulares
S . Configuragdoincorreta | servico - Paralisagcao P Y = ; ¢ ; L Até DSl/
MP1.P3.A1 - automatizado - ou desativacio de temporaria ou R0O20 | preparagao/inicializagdo de | @ | < | procedimentos instrugoes, 31/07/2026 UASE
,§D Processos manuais mecanism?)s de perr:anente de sistemas como SIGO e SOL, | & | @ escritos que despachos) que
\o N
°
o
(S}
[}
-
o
&
2
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Atividades
Relacionadas

MP1.P4.A1;
MP1.P4.A3;
MP1.P4.A4;
MP1.P4.A5;
MP2.P4.A2;
MP3.P4.A2;
MP5.P4.A1;
MP5.P4.A2

Tipologia
de Risco

Risco Operacional

CO008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga
que conduza
decisodes apressadas
e diminuicdo da
qualidade.
C019 - Dependéncia
excessiva de pessoa/
unidade critica -
Concentragao de
conhecimento ou
fungbes num Unico
colaborador.

Evento de Risco

E007 - Auséncia de
evidéncia documental
de decisao - Falta de
registo formal que
comprove anélise,
decisao ou validagao
efetuada, fragilizando
auditorias e
responsabilizacao.
E021 - Sobrecarga de
trabalho / falta de
recursos - Voluma de
tarefas superior a
capacidade disponivel,
originando erros e
atrasos.

Consequéncias

Q002 - Dano
reputacional/ perda
de confianga publica -
Afetacao daimagem e
credibilidade da EO
perante cidadaos e
parceiros.

Q004 - Atrasos /
ineficiéncia no servigo
- Prolongamento do
tempo de execucao e
reducao de
produtividade.
Q015 - Necessidade
de reprocessamento
/retrabalho - Esforco
adicional para corrigir
€rros ou omissoes.

Risco

R0O21

Formulacao de Risco

Devido a pressao temporal,
ao excesso de tarefas e a
dependéncia excessiva de
uma pessoa ou unidade
critica, pode ocorrer
auséncia de  evidéncia
documental de decisdo e
sobrecarga de trabalho, o

que podera resultar em
atrasos, necessidade de
retrabalho e dano

reputacional na atividade da
EO.

PO | GC

2 - Possivel

3 - Alto

Medidas
Mitigadoras

M001 -
Preventiva -
Criacaoe
formalizagao de
procedimentos
escritos que
padronizam a
execugao das
atividades.

Mecanismo de
Controlo

K005 - Diretivo -
Orientagbes
formais
(circulares,
instrucoes,
despachos) que
definem conduta
e
procedimentos.

Prazo de
Execucao

Até
31/10/2026

DPGOAE/
UAO
DAS

DGR/
UGADC
DAPC/
UCECE/
UPCP/
UNOC/
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Atividades
Relacionadas

MP2.P2.A2;
MP1.P4.A2;
MP2.P4.A1

Tipologia
de Risco

Risco Operacional

Causas

C001 - Falha humana
/ erro de execugao -
Erro involuntdrio
decorrente de
distragao,
desconhecimento ou
ma interpretagao de
procedimentos.
C011 - Informagao
desatualizada ou
incompleta - Dados
utilizados ndo
refletem a realidade
atual ou sdo parciais.

Evento de Risco

E017 - Falhana
aplicagao de controlos
automaticos -
Configuragao incorreta
ou desativagao de
mecanismos de
controlo nos sistemas
informaticos.

Consequéncias

Q004 - Atrasos /
ineficiéncia no servigo
- Prolongamento do
tempo de execugao e
reducao de
produtividade.

Risco

R022

Formulacao de Risco

Devido a sistemas
informéticos desatualizados
e a possiveis erros humanos
na validacdo, pode ocorrer

falha na aplicagdo de
controlos automaticos, o
que poderd resultar em
atrasos e ineficiéncia na
execugao, afetando 0
carregamento, controlo e
reporte de dados

orgcamentais.

2 - Possivel

3 - Alto

Medidas
Mitigadoras

M001 -
Preventiva -
Criacaoe
formalizagao de
procedimentos
escritos que
padronizam a
execugao das
atividades.

Prazo de
Execucao

Mecanismo de
Controlo

K005 - Diretivo -
Orientages

formais
ot |
S08S, 1 31/12/2026

despachos) que

definem conduta
e

procedimentos.

UO Resp.

DAS
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Atividades
Relacionadas

Tipologia
de Risco

CO008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga
que conduza
decisodes apressadas
e diminuicao da

Evento de Risco

E013 - Erro na andlise
ou consolidagao de
dados - Producéo de
resultados incorretos

devido a falhas de
calculo, interpretagao
ou extragao de dados.

Consequéncias

Q002 - Dano
reputacional / perda

Risco

Formulacao de Risco

Devido a pressao temporal,
ao uso de informagao
desatualizada e a

PO | GC

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

B qualidade. E021- Sobrecargade | de confianca publica - d:sgg::/r;cn'zaz’;esz'r‘l’sc:se Prg'lggtli\;a ) K%)r‘?e'n?;regg’s : DPGOAE/
g s C011 - Informagao trabalho / falta de Afetacdo daimageme podem oCOITer  erros ne; Criacio e form;is UPO/
S 2 desatualizada ou recursos - Volume de credibilidade da EO P . T o .(; = . UAE
MP1.P5.A1; T 9 . L = andlise e reporte de| .2 | g | formalizacdo de (circulares .
MP1.P5 A4i 55 incompleta - Dados tarefas superiora perante cidadaos e R023 | informacao e 3 rocedimentos instru 6es, Até DAFP/
oA G e utilizados ndo | capacidade disponivel, parceiros. nagao e =  Proc COS, | 31/12/2026 | UOPC
MP1.P5.A5 o . . . estatistica/financeira, o que | « escritos que despachos) que
o 8 refletem a realidade originando erros e Q015 - Necessidade . ~ : . DAS
Q@ = . podera resultar em padronizama | definem conduta
Z o atual ou sdo parciais. atrasos. de reprocessamento retrabalho R dano eXECUCED das R DAPC/
C019 - Dependéncia E025 - Informacao /retrabalho - Esforgo . - ) .g . UNOC
. o - C reputacional na elaboragao atividades. procedimentos.
excessiva de pessoa/ estatistica ou adicional para corrigir de estimativas. relatérios do
unidade critica - financeiraincorreta - erros ou omissoes. OE e valida éo da Conta
Concentragao de Dados reportados Geraldo Esta%jo
conhecimento ou incorretamente, ’
fungbes num Unico afetando decisdes de
colaborador. gestao e prestacao de
contas.
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Atividades
Relacionadas

MP1.P5.A3

Tipologia
de Risco

Risco Tecnoldgico / de Ciberseguranga

Causas

C005 - Sistemas
informaticos
desatualizados /
falhas técnicas -
Software ou hardware
sem manutengao
adequada, gerando
erros e paragens.

Evento de Risco

E023 - Incidentes de
corrupgao /
favorecimento -
Situagdes de suborno,
abuso de poder ou
favorecimento pessoal
em decisoes.

Consequéncias

Q009 - Quebra de
continuidade de
servico - Paralisacao
temporaria ou
permanente de
processos criticos.

Risco

R024

Formulacao de Risco

Devido a falhas técnicas
dos sistemas informaticos,
pode ocorrer
indisponibilidade do SIGO
para disponibilizagao do OE
aprovado, o que podera
resultar em quebra de
continuidade do servico e
atrasos na  divulgacao
oficial.

2 - Possivel

GC

3 - Alto

Medidas
Mitigadoras

M001 -
Preventiva -
Criacao e
formalizacao de
procedimentos
escritos que
padronizam a
execugao das
atividades.

Mecanismo de
Controlo

K005 - Diretivo -
Orientagbes
formais
(circulares,
instrucoes,
despachos) que
definem conduta
e
procedimentos.

Prazo de
Execucao

Até
31/05/2026

UO Resp.

DSI/ UASE
+UICD
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

Devido a auséncia de M001 - K005 - Diretivo -
E019 - Falha no G . - -
— . monitorizagdo regular das Preventiva - Orientagdes
s C015 - Auséncia de acompanhamento de . . . x ;
S G . . Q015 - Necessidade medidas corretivas, pode | - Criacaoe formais
S monitoriza¢do / medidas corretivas - 0 o I .
© ~ - .. | dereprocessamento / ocorrer falha no| .2 | g | formalizagdo de (circulares, .
5 follow-up - Ndo Acgoes de melhoria ndo . a3 . . . Até DAS
MP1.P5.A2 S o retrabalho - Esforco | R025 | acompanhamento de agdes | § | = | procedimentos instrucoes,
o acompanhamento monitorizadas, . s . - . . 31/12/2026 DAPC
. . adicional para corrigir de melhoria, o que podera | v | & escritos que despachos) que
3S regular de riscos ou permanecendo riscos . o~ . )
@ ~ ; e erros ou omissoes. resultar em retrabalho e padronizama | definem conduta
= planos de acgao. identificados sem S A ~ x
= ineficiéncias na produgao execucao das e
resolugao. s . - -
dos relatorios mensais. atividades. procedimentos.
CO005 - Sistemas
informaticos
desatualizados / . . A
L Devido a sistemas MO001 - K005 - Diretivo -
falhas técnicas - E017 - Falhana . R J . . -
— T desatualizados e a auséncia Preventiva - Orientagdes
P Software ou hardware | aplicacao de controlos Q009 - Quebra de . s ;
S ~ . - de controlos automaticos | — Criacaoe formais
S sem manutengao automaticos - continuidade de i [ R .
o adequada, gerando | Configuragdo incorreta | servigo - Paralisacéo eficazes, pode ocorrer falha F 2 formalizagao de (circulares, Até
MP3.P3.A1 L d 8 g (;. - ¢ - ¢ R026 | na aplicacao de controlos,0 | & | << | procedimentos instrucoes, DSI/ UASE
o erros e paragens. ou desativaco de temporaria ou . a J - 31/10/2026
A . que poderd resultar em| ;7 | @ escritos que despachos) que
S C014 - Inexisténcia de mecanismos de permanente de . - A ~ : )
@ . e interrupcbes de servico e padronizama | definem conduta
& controlo controlo nos sistemas processos criticos. A x
. . - atraso na consolidacdo execucao das e
automatizado - informaticos. o .
. orcamental. atividades. procedimentos.
Processos manuais
sem validacoes
eletronicas.
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At|V|'dades T|pol_og|a Causas Evento de Risco Consequéncias Formulacao de Risco ”gdldas Mecanismo de Prazo d~e UO Resp.
Relacionadas | de Risco Mitigadoras Controlo Execucéao
©
O
c
o
5 A
0 ) h . MO001 - K005 - Diretivo -
[5) -
&£ 0905 Sllst.emas E009 - Perda de dados | Q005 - Violagao de Devido aﬂ sistemas _ sem Preventiva - Orientagdes
@ informaticos ) manutengao adequada, L ;
Pe] . / falha de backup - dados pessoais / = Criacdoe formais
O desatualizados/ o . pode ocorrer falha de| @ o .
© falhas técnicas Eliminac&o acidental seguranga da backup e perda de dados. o 5 o | formalizagao de (circulares, Até
MP3.P3.A2 2 ou corrompimento de | informagdo - Quebra | R027 pep . ’ 8 | < | procedimentos instrugoes, DSI/ UASE
o Software ou hardware S ) e que podera resultar em| g o . 31/12/2026
o ~ ficheiros por de confidencialidade . . | ¢ escritos que despachos) que
= sem manutencao S - ; - comprometer a integridade | « : -
© inexisténcia de copias ou integridade de . ~ padronizama | definem conduta
[} adequada, gerando ) dainformacao orgcamental e ~
c de seguranca. dados protegidos. - s execugao das e
3 erros e paragens. afetar atividades criticas. - -
= atividades. procedimentos.
o
(&)
2
o
E002 - Atraso no
cumprimento de . - MO001 - K005 - Diretivo -
razos legais / internos Devido a deficiente Preventiva Orientacbes
o CO009 - Deficiente P . g Q004 - Atrasos / planeamento, pode ocorrer L Q
S - Verifica-sequando |, ~ ] ) - Criagéoe formais
S planeamento ou L ineficiéncia no servigo atraso no desenvolvimento | @ o o .
s riorizagao - Falta de uma atividade ou Prolongamento do de aplicagbes, o que podera § g formalizadode (circulares, Até
MP3.P3.A3 3 P ¢ o obrigacéo é concluida g - R028 plicagoes, o que p 3 "§ procedimentos instrugoes, DSI/ UASE
o calendarizagao e tempo de execucéo e resultar em atraso na| & . . 31/03/2026
L fora do prazo ~ L. N escritos que despachos) que
S definicdo clara de reduco de entrega de relatorios e na | ¢ A -
@ L regulamentar, S s . padronizama | definem conduta
= prioridades. produtividade. resposta as necessidades ~
comprometendo o L execugao das e
da atividade MP3.P3.A3. o .
planeamento ou o atividades. procedimentos.

reporte.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

E019 - Falha no Q007 - Falha no Devido a falta de recursos M001. K00§ D|re~t|v0
C016 - . adequados, pode ocorrer Preventiva - Orientagdes
S . acompanhamento de cumprimento de s ;
= Desalinhamento entre . . . Y falha no acompanhamento | — Criacaoe formais
20 o medidas corretivas - | objetivos estratégicos ~ [] I .
P= objetivos e recursos - - o - de planos de agédo e| = o | formalizacdode (circulares, . DSI/ UICD
o Acoes de melhoriando | -Impossibilidade de . . a = - A - Ate
MP3.P5.A1 2 Recursos humanos ou o o R029 | medidas corretivas, o que| § | << | procedimentos instrucoes, + UASE
L . . monitorizadas, atingir metas . o g . 30/09/2026
o financeiros . - podera resultar em| , | @ escritos que despachos) que DAPC
3] . L permanecendo riscos definidas no Plano ) . . ~ . )
@2 insuficientes para ; e ‘. incumprimento de objetivos padronizama | definem conduta
o . identificados sem Estratégico, QUAR ou . . N ~
cumprir metas. resolucio PAA estratégicos associados a execugao das e
¢ atividade MP3.P6.A1. atividades. procedimentos.
£010 - N3 reporte de Devido a auséncia de M001 - K005 - Diretivo -
@ C006 - Ausénciade | . ~ p' L Q003 - Nao supervisdéo e validagdo Preventiva - Orientacbes
c - . | informacdo obrigatéria . L s ;
o supervisdo / validacao Falha na entresa conformidade legal / hierarquica, pode ocorrer | Criacaoe formais
g hierarquica - Falta de g auditorias negativas - nao reporte de informacdo| @ | o | formalizacéode (circulares, .
5 atempada de ) o .| E | = . ) . Até DAPC/
MP1.P6.A1 o acompanhamento por - Registo de RO30 | obrigatéria, o que podera| o | << procedimentos instrucoes,
[3) - o relatérios de . . . | € [ . 31/07/2026 UNOC
o chefias ou revisdes incumprimento ou resultar em ndo| « | @ escritos que despachos) que
= . o desempenho ou N . - : )
Q sistematicas do A L recomendacoes conformidade legal e padronizama | definem conduta
2 conformidade exigidos . N ~
o« trabalho. or lei formais adversas. recomendagdes adversas execucao das e
P em auditoria. atividades. procedimentos.
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Medidas

Mecanismo de

Prazo de

Atividades | Tipologia . N - .
Relacionadas | de Risco Causas Evento de Risco Consequéncias Formulacao de Risco Mitigadoras Controlo Execlicdo UO Resp.
E002 - Atraso no
cumprimento de
prazos legais / internos
- Verifica-se quando
uma atividade ou
obrigacdo é concluida . - M001 - K005 - Diretivo -
Devido a deficiente . - -
° - fora do prazo Q007 - Falha no Preventiva - Orientagdes
S CO009 - Deficiente . planeamento, pode ocorrer s ;
= regulamentar, cumprimento de - = Criacaoe formais
Nd planeamento ou . - erro na execugao | o o .
= N comprometendo o objetivos estratégicos ) = | © formalizacdo de (circulares, .
o priorizagao - Falta de - orcamentalenosregistosda | @ @ = ) ) - Até DAPC/
MP7.P5.A1 2 L planeamento ou o - Impossibilidade de | R031 , 8 | < | procedimentos instrucoes,
i calendarizagaoe o ECE, o que podera resultar | & 2 . 30/06/2026 UCECE
o L reporte. atingir metas . .| ¢ escritos que despachos) que
O definicdo clara de = . em falha no cumprimento | . )
2 o E008 - Execucéo definidas no QUAR ou - L padronizama | definem conduta
o prioridades. . dos objetivos estratégicos <
or¢gamentalincorreta / PAA. . execucao das e
. definidos no QUAR e PAA. - .
classificacao errada - atividades. procedimentos.
Erro na imputagao
econdmica,
or¢camental ou
contabilistica de
despesas e receitas.
EO006 - Falha de Devido ao desalinhamento oo
comunicagao entre entre objetivos e recursos, MOOl.- KOO? ) D|re~t|vo i
° C016 - ; Q002 - Dano Preventiva - Orientagdes DAPC/
3 ) unidades - Falhas de ) pode ocorrer falha de s :
@ Desalinhamento entre comunicagio entre reputacional/ perda comunicaco entre | B Criagéoe formais UCECE/
MP2.P5.A6; b= objetivos e recursos - ) de confianga publica - . | 2 % formalizacao de (circulares, . UPCP/
o unidades podem ~ ) unidades, o que podera, @ g ) ) . Até
MP5.P5.A2; 7 Recursos humanos ou - Afetacao daimageme | R032 2 procedimentos instrucoes, UNOC
&8 originar resultar em dano| & = 30/09/2026
MP7.P5.A3 o financeiros . credibilidade da EO . vl escritos que despachos) que DSI/ UASE
O . - desalinhamentos s reputacional e perda de| « . )
2 insuficientes para L perante cidaddos e ) . padronizama | definem conduta DAS
o operacionais e confianga publica, afetando ~
execucao das e DPGOAE

cumprir metas.

revisoes adicionais de
processos.

parceiros.

a execucao e credibilidade
das atividades abrangidas.

atividades.

procedimentos.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

Devido a wuma cultura -
. N . MO001 - K005 - Diretivo -
E022 - Auséncia de organizacional reativa e . - -
= C017 - Cultura s . ~ Preventiva - Orientagdes
S ¢ o . avaliacdo de risco em Q012 - Reducéo da pouco transparente, pode s ;
= O organizacional reativa . . ) L — Criagéoe formais
PG novos projetos - qualidade do servico ocorrer auséncia de @ | o I .
T £ / pouco transparente - Iniciativas Ublico - Prestacao avaliacao de risco em novos 7 g formalizacaode (circulares, Até
MP8.P8.A4L | £ 3 Predominio de . pubiico - ¢ Ro33 | 2vauas > @ 2 procedimentos | instrugdes, DSI/ UICD
w o . . implementadas sem deficiente ou projetos, o que podera| & . . 30/09/2026
o & atitudes defensivas ou o - . P = v« escritos que despachos) que
o o A andlise prévia de risco, ineficiente aos resultar em reducdo da| o . )
2 9 resisténcia a - s ) . padronizama | definem conduta
c 2 - originando cidadaos. qualidade do Servigo <
o« prestacao de contas. . . execucao das e
vulnerabilidades. publico e perda de o .
) s atividades. procedimentos.
confianga dos cidadaos.
~ E021 - Sobrecarga de
CO008 - Pressao g . N
trabalho / falta de Devido a sobrecarga de
temporal/ excesso de Q002 - Dano s =
recursos - Volume de : trabalho, a concentragéo de
tarefas - Sobrecarga Lo reputacional/ perda . o
tarefas superior a ) B conhecimento em poucos MO001 - K005 - Diretivo -
que conduza ; A . de confianga publica - N A I -
T = s capacidade disponivel, ~ : colaboradores e a Preventiva - Orientagdes
c 2 decisdes apressadas L Afetacado daimageme . ~ . - s ;
o 5 Lo originando erros e . informacéo insuficiente Criacaoe formais
S S e diminui¢ao da credibilidade da EO ) ) S s .
8 s ualidade atrasos. erante cidados e partilhada com unidades g o | formalizagédo de (circulares, Até DPGOAE/
MP3.P4.A1 22 g . E025 - Informacao P . R034 | centrais, podem ocorrer| ¢ | << procedimentos instrucoes, UAO
[TG) C019 - Dependéncia . parceiros. . (3 ' ) 31/12/2026
o ) estatistica ou ) atrasos e revisbes | + | @ escritos que despachos) que DAS
o 3 excessiva de pessoa/ | _ o Q015 - Necessidade L o= ; )
Qo . - financeiraincorreta - adicionais, o que podera padronizama | definem conduta
2 F unidade critica - de reprocessamento / <
o« - Dados reportados resultar em retrabalho e execucao das e
Concentragdo de } retrabalho - Esforgo = A o .
. incorretamente, L s pressao acrescida na atividades. procedimentos.
conhecimento ou o adicional para corrigir = =
- . afetando decisoes de . elaboragéo e preparacéo do
fungbes num unico ~ - erros ou omissoes.
gestdo e prestacdo de OE.
colaborador.
contas.
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Atividades

Tipologia

Medidas

Mecanismo de

Prazo de

Relacionadas | de Risco Causas Evento de Risco Consequéncias Formulacao de Risco Mitigadoras Controlo Execlicdo UO Resp.
E006 - Falha de . A
L Devido a falha humana ou MO001 - K005 - Diretivo -
C001 - Falha humana comunicagao entre ~ . - -
~ ; Q002 - Dano erro de execugdo, pode Preventiva - Orientagdes
S / erro de execucéo - unidades - Falhas de ) s i
b . . L reputacional/ perda ocorrer falha de| - Criacaoe formais
2 Erroinvoluntario | comunicagao entre 4o ¢z nca piblica comunicagéo entre| & 2 formalizagiode  (circulares DAPC/
MP3.P6.A4; 2 decorrente de unidades podem Afetacdo dg inp1a eme | R035 | unidades i 0 que podera 2 2 rocedimgentos instru 6es’ Até UNOC/
MP3.P6.A6 g distracao, originar ga0 g » 0 que p g = | Proces 95, | 30/09/2026 | UECE/
o . . credibilidade da EO resultar em dano | T | & escritos que despachos) que
) desconhecimento ou desalinhamentos ) - ) ~ . ) UPCP
2 L = L perante cidaddos e reputacional e perda de padronizama | definem conduta
o ma interpretacao de operacionais e . ) o x
; oo N parceiros. confianca publica na execucao das e
procedimentos. revisoes adicionais de - L L .
execucdo das atividades. atividades. procedimentos.
processos.
E006 - Falha de . . A
comunicaco entre Devido ao desalinhamento MO001 - K005 - Diretivo -
C016- ; ¢ Q002 - Dano entre objetivos e recursos, Preventiva - Orientagdes
] . unidades - Falhas de . o :
S Desalinhamento entre L reputacional/ perda pode ocorrer falha de| o Criacaoe formais
& - comunicacao entre ) - s L | o o x .
= objetivos e recursos - . de confianga publica - comunicacao entre | 2 | 5 | formalizagdo de (circulares, .
o unidades podem ~ . . R . . - Até
MP2.P6.A5 7 Recursos humanos ou L Afetagdo daimageme | R0O36 | unidades, o que poderd| & | = | procedimentos instrucoes, DAS
L . . originar L o . . 30/11/2026
) financeiros ; credibilidade da EO resultar em dano | ¥ | & escritos que despachos) que
o . - desalinhamentos S s . o~ . )
2 insuficientes para L perante cidaddos e reputacional e perda de padronizama | definem conduta
o ) operacionais e . ) o x
cumprir metas. parceiros. confianca  publica nas execucao das e

revisoes adicionais de
processos.

atividades desenvolvidas.

atividades.

procedimentos.
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Atividades
Relacionadas

MP2.P2.A5;
MP6.P2.A2

Tipologia
de Risco

Risco Operacional

Causas

CO008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga
que conduza
decisOes apressadas
e diminuicdo da
qualidade.
C009 - Deficiente
planeamento ou
priorizagao - Falta de
calendarizagao e
definicao clara de
prioridades.
C011 - Informacéao
desatualizada ou
incompleta - Dados
utilizados néo
refletem a realidade
atual ou sdo parciais.
C019 - Dependéncia
excessiva de pessoa/
unidade critica -
Concentragao de
conhecimento ou
fungdes num Unico
colaborador.

Evento de Risco

E006 - Falha de
comunicagao entre
unidades - Falhas de
comunicagao entre

unidades podem
originar
desalinhamentos

operacionais e

revisdes adicionais de
processos.
E013 - Erro na andlise
ou consolidacao de
dados - Producéo de
resultados incorretos
devido a falhas de
célculo, interpretagao
ou extracao de dados.
E021 - Sobrecarga de
trabalho / falta de
recursos - Volume de
tarefas superior a
capacidade disponivel,
originando erros e
atrasos.

Consequéncias

Q002 - Dano
reputacional/ perda
de confianga publica -
Afetacao daimageme
credibilidade da EO
perante cidadaos e
parceiros.
Q004 - Atrasos /
ineficiéncia no servigo
- Prolongamento do
tempo de execugao e
reducao de
produtividade.
Q007 - Falhano
cumprimento de
objetivos estratégicos
- Impossibilidade de
atingir metas
definidas no Plano
Estratégico, QUAR ou
PAA.

Q015 - Necessidade
de reprocessamento
/retrabalho - Esforgo
adicional para corrigir
erros ou omissoes.

R037

Formulacao de Risco

Devido a pressao temporal e
excesso de tarefas, ao
deficiente planeamento ou
priorizacao e a dependéncia
excessiva de
pessoa/unidade critica,
pode ocorrer falha na
comunicacao e alinhamento
entre unidades ou
sobrecarga de trabalho com
falta de recursos, o que
podera resultar em Atrasos /
ineficiéncia no servigo, dano
reputacional/perda de
confianga publica, falha no
cumprimento de objetivos
estratégicos e necessidade
de retrabalho.

2 - Possivel

3 - Alto

Medidas
Mitigadoras

M001 -
Preventiva -
Criagéoe
formalizagao de
procedimentos
escritos que
padronizam a
execugao das
atividades.
MO009 - Detetiva
- Adocao de
sistemas de
registo e
rastreabilidade
documental.
M010 - Detetiva
- Comunicagao
sistematica de
alertase
recomendacoes
derisco as
unidades.

Mecanismo de
Controlo

K001 -
Preventivo
automatico -
Controlos
integrados em
sistemas
informaticos que
impedem o erro
antes de ocorrer.
K005 - Diretivo -
Orientagdes
formais
(circulares,
instrucoes,
despachos) que
definem conduta
e
procedimentos.

Prazo de
Execucao

Até
31/12/2026

UO Resp.

EMCCGFP
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Atividades

Tipologia

Medidas

Mecanismo de

Prazo de

Relacionadas | de Risco Causas Evento de Risco Consequéncias Formulacao de Risco Mitigadoras Controlo Execlicdo UO Resp.
Devido a utilizagdo de
CO011 - Informagéo <
desatualizadagou informagdo desatualizada MO001 - K005 - Diretivo -
= ) E013 - Erro na andlise Q002 - Dano ouincompleta, pode ocorrer Preventiva - Orientacbes
o incompleta e falta de s ) . s :
S controlo documental ou consolidacdo de reputacional/ perda erro na andlise e 3 Criacaoe formais
& L ~ dados - Produgdo de | de confianga publica - consolidagdo de dados| .2 .g formalizacao de (circulares, . DAPC/
5 - Dados utilizados nao ; ~ . . ) ) [N . . . Até
MP3.P5.A2 =4 . resultados incorretos | Afetacdo daimageme | R038 | orcamentais e financeiros,o | & | = | procedimentos instrucoes, UPCP/
o refletem a realidade - - . a | 5 - 30/06/2026
devido a falhas de credibilidade da EO quepoderaresultaremdano | & | & escritos que despachos) que UECE
S atual. Documentos , ; - . - ) ~ . )
@ n30 arquivados cdlculo, interpretagao perante cidaddos e reputacional e perda de padronizama | definem conduta
= erdci]dos ou ’ ou extracao de dados. parceiros. confianca publica na execugao das e
.p Lo informacgao produzida pela atividades. procedimentos.
inacessiveis.
EO.
Devido a inexisténcia ou
C004 - Inexisténcia ou | E010 - Nao reporte de ) Inadequacao de Mool K00S - Diretivo
© ) = . ~ . Q003 - Nao procedimentos formais, Preventiva - Orientagdes
c inadequacéo de informacao obrigatdria . s s ;
K=} . conformidade legal / pode ocorrer omissao ou | — Criacaoe formais EMIO
MP2.P5.A13; o procedimentos - Falha na entrega o A [ R .
< - . auditorias negativas - atraso no reporte de| 2 @ o | formalizacdo de (circulares, . DAPC/
MP2.P6.A1; 5 formais e auséncia de atempada de . . - R =] ) : . Até
o o - Registo de R0O39 | informacédo obrigatoria, o| § | << | procedimentos instrucoes, UNOC/
MP3.P6.A3; [} monitorizaco - Falta relatorios de . - . a J - 31/07/2026
o . - incumprimento ou que podera resultar em| — @ ® escritos que despachos) que UCECE
MP3.P6.A5 =} de instrugdes claras desempenho ou N N N : )
2 A L recomendacoes recomendacoes formais padronizama | definem conduta DAS
2 ouobsoletas paraa | conformidade exigidos . ~
o« formais adversas. adversas e outras execucao das e

execugao das tarefas.

por lei.

consequéncias de nao

conformidade legal.

atividades.

procedimentos.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

C008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga

Evento de Risco

E021 - Sobrecarga de
trabalho / falta de
recursos - Volume de

Consequéncias

Q002 - Dano

Formulacao de Risco

Devido a sobrecarga de
trabalho, a concentracéo de

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

tarefas superior a . . MO001 - K005 - Diretivo -
que conduza . . , reputacional/ perda conhecimento em poucos . - -
T = s capacidade disponivel, ) - Preventiva - Orientagdes
c 2 decisdes apressadas L de confianga publica colaboradores e a s ;
S 5 Lo originando erros e < ) I - Criagéoe formais
o5 e diminuicdo da Q003 - Nao informacdo insuficiente ou | & I .
£ ualidade atrasos. conformidade legal / incompleta, pode ocorrer E g | formalizacdo de (circulares, Até DPGOAE/
MP2.P4.A3 22 q . E025 - Informagéo o .g R040 peta, p (s o | <  procedimentos instrugoes, UPO/ UAE/
Q5 C019 - Dependéncia o auditorias negativas - erro  de andlise da| ec | t ) 30/11/2026
«c . estatistica ou - . ~ | ¢ escritos que despachos) que UAO
o 8 excessiva de pessoa/ ! o Registo de informacdo orcamental e | « . )
] ; - financeira incorreta - . . e . padronizama | definem conduta
2 F unidade critica - incumprimento ou contabilistica, o que podera <
o« - Dados reportados N execucao das e
Concentragao de . recomendacoes resultar em dano o .
. incorretamente, . . atividades. procedimentos.
conhecimento ou e formais adversas. reputacional e perda de
. L afetando decisoes de ) -
fungdes num unico ~ - confianca publica.
gestdo e prestacdo de
colaborador.
contas.
€011 - Informagao Devido 4 utilizagdo de M001 - K005 - Diretivo -
desatualizada ou - . = . - - -
= . E013 - Erro na andlise informacdo desatualizada Preventiva - Orientagdes
s incompleta e falta de o Q004 - Atrasos / - ox ;
S ouconsolidagdode |. . . . ouincompleta, pode ocorrer | — Criacaoe formais
S controlo documental - ineficiéncia no servigo . [ s .
© L - dados - Producéo de erro  na andlise ou| 2 o | formalizacdo de (circulares, .
MP2.P2.A4; S - Dados utilizados nao . - Prolongamento do o o = : : N Até
=4 . resultados incorretos - R041 | consolidagdo de dados, o| § | << | procedimentos instrucoes, DAS
MP2.P2.A3 o refletem a realidade . tempo de execugao e . a | . 31/12/2026
devido a falhas de « que poderd resultar em| T | ™ escritos que despachos) que
S atual. Documentos , ; - reducao de A ~ : )
@ = . cdlculo, interpretacao . atrasos e ineficiéncia no padronizama | definem conduta
= nao arquivados, - produtividade. . . ~
) ou extracao de dados. servi¢co por necessidade de execucao das e
perdidos ou L :
: Lo retrabalho. atividades. procedimentos.
inacessiveis.
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Atividades
Relacionadas

MP1.P2.A4;
MP1.P2.A5;
MP1.P2.A6;
MP1.P2.A7;
MP1.P2.A9;

Risco Operacional
Risco Reputacional

Tipologia
de Risco

Risco Estratégico

Causas

CO008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga
que conduza
decisOes apressadas
e diminuicéo da
qualidade.
C011 - Informagao
desatualizada ou
incompleta - Dados
utilizados néo
refletem a realidade
atual ou sdo parciais.
C019 - Dependéncia
excessiva de pessoa/
unidade critica -
Concentragao de
conhecimento ou
fungbes num Unico
colaborador.

Evento de Risco

E013 - Erro na analise
ou consolidacao de
dados - Producéo de
resultados incorretos
devido a falhas de
célculo, interpretagao
ou extracao de dados.
E021 - Sobrecarga de
trabalho / falta de
recursos - Volume de
tarefas superior a
capacidade disponivel,
originando erros e
atrasos.

E025 - Informacao
estatisticaou
financeira incorreta -
Dados reportados
incorretamente,
afetando decisoes de
gestao e prestacao de
contas.

Consequéncias

Q002 - Dano
reputacional/ perda
de confianga publica -
Afetacao daimageme
credibilidade da EO
perante cidadaos e
parceiros.
Q004 - Atrasos /
ineficiéncia no servigo
- Prolongamento do
tempo de execugao e
reducao de
produtividade.
Q015 - Necessidade
de reprocessamento
/retrabalho - Esfor¢o
adicional para corrigir
erros ou omissoes.

R042

Formulacao de Risco

Devido a pressao temporal,
ao uso de informacao
desatualizada e a
dependéncia excessiva de
uma pessoa ou unidade
critica, podem ocorrer erros
na analise e reporte de
informagao, o que podera
resultar em atrasos,
necessidade de
reprocessamento e dano
reputacional.

2 - Possivel

3 - Alto

Medidas
Mitigadoras

M001 -
Preventiva -
Criacaoe
formalizacao de
procedimentos
escritos que
padronizam a
execugao das
atividades.

Mecanismo de
Controlo

K005 - Diretivo -
Orientagdes
formais
(circulares,
instrucoes,
despachos) que
definem conduta
e
procedimentos.

Prazo de
Execucao

Até
31/12/2026;

UO Resp.

DPGOAE/
UPO
DAFP/ UAC
UPAFP
DAPC/
UNOC
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Atividades
Relacionadas

MP2.P2.A1

Risco Reputacional

Tipologia
de Risco

Risco Operacional

Causas

CO008 - Pressao
temporal/ excesso de
tarefas - Sobrecarga
que conduza
decisodes apressadas
e diminuicdo da
qualidade.
C019 - Dependéncia
excessiva de pessoa/
unidade critica -
Concentragao de
conhecimento ou
fungdes num Unico
colaborador.

Evento de Risco

E021 - Sobrecarga de
trabalho / falta de
recursos - Volume de
tarefas superior a
capacidade disponivel,
originando erros e
atrasos.

E025 - Informacao
estatistica ou
financeira incorreta -
Dados reportados
incorretamente,
afetando decisoes de
gestao e prestagao de
contas.

Consequéncias

Q002 - Dano
reputacional/ perda
de confianga publica -
Afetacao daimagem e
credibilidade da EO
perante cidadaos e
parceiros.

Q003 - Nao
conformidade legal /
auditorias negativas -
Registo de
incumprimento ou
recomendacgoes
formais adversas.
Q015 - Necessidade
de reprocessamento
/retrabalho - Esforgo
adicional para corrigir
erros ou omissoes

R043

Formulacao de Risco

Devido a sobrecarga de
trabalho, a concentracéo de
conhecimento em poucos
colaboradores e a
informacao insuficiente ou
incompleta, pode ocorrer
erro na analise e reporte, 0
que poderaresultarem dano
reputacional,
incumprimentos
retrabalho.

legais e

2 - Possivel

3 - Alto

Medidas
Mitigadoras

M001 -
Preventiva -
Criacaoe
formalizacao de
procedimentos
escritos que
padronizam a
execugao das
atividades.

Mecanismo de
Controlo

K005 - Diretivo -
Orientacoes
formais
(circulares,
instrucoes,
despachos) que
definem conduta
e
procedimentos.

Prazo de
Execucao

Até
31/12/2026

UO Resp.

DPGOAE/
UPO
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Atividades | Tipologia . A . = . Medidas Mecanismo de Prazo de
. P ik g Causas Evento de Risco Consequéncias Formulacao de Risco - - UO Resp.
Relacionadas | de Risco Mitigadoras Controlo Execucéao
E011 - Gestéoe
execugao insuficiente
de contratos /
Protocolos / Acordos -
Dificuldades ou
omissdes no Devido a interferéncia
acompanhamento dos externa e influéncia M001 - KOO5 - Diretivo -
) Q007 - Falha no . . A . -
— . compromissos . indevida, pode ocorrer Preventiva - Orientagdes
P CO0183 - Interferéncia ) ) ) cumprimento de . s i
S ) N assumidos, incluindo . L. condicionamento da| — Criacaoe formais
S externa/ influéncia . objetivos estratégicos ~ 0 o I . .
& . A - clausulas, prazos de - execugcao de contratos, | 2 | 5 | formalizagaode (circulares, , UniLEO/
MPO0.P6.A1; S indevida - Pressfes - - Impossibilidade de [ BN ) ) . Até
o -, L execucao, L R044 | protocolos ou acordos, o| & | = | procedimentos instrucoes, UCPIL/
MPO0.P6.A3 o politicas, economicas - atingir metas . o . . 31/07/2026
P . prorrogagoes e . quepoderaresultaremfalha | v | & escritos que despachos) que UNPC
S ou pessoais que o definidas no Plano . o~ . )
@ o obrigacoes o no cumprimento de padronizama | definem conduta
= afetam decisoes. . Estratégico, QUAR ou _— P x
associadas, podendo PAA objetivos estratégicos e execucao das e
dever-se a ’ prazos de implementagao atividades. procedimentos.
incumprimentos por da LEO e do SNC-AP.
parte das contrapartes
externas e originar
atrasos ou fragilidades
na operacionalizacao
das atividades.
Legenda:
PO - Probabilidade de Ocorréncia [Remota - 1; Possivel - 2; Provavel - 3]
GC - Grau de Consequéncia (Impacto) [Baixo - 1; Médio - 2; Alto - 3]
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Anexo lll - Area de Risco A3 - Sistemas e tecnologias de informag3o / Seguranga da informacdo

Atividades
Relacionadas

MP8.P14.A10

Tipologia
de Risco

Risco Tecnoldgico / de Ciberseguranga

Causas

C005 - Sistemas
informaticos
desatualizados/
falhas técnicas -
Software ou hardware
sem manutengao
adequada, gerando
erros e paragens.

Evento de Risco

E009 - Perda de dados
/ falha de backup -
Eliminagao acidental
ou corrompimento de
ficheiros por
inexisténcia de copias
de seguranca.

Consequéncias

Q009 - Quebra de
continuidade de
servigo - Paralisagao
temporaria ou
permanente de
processos criticos.

R045

Formulacao de Risco

Devido a falhas técnicas dos
sistemas informaticos, pode
ocorrer perda de dados do
sistema documental, o que
podera resultar em quebra
de continuidade de servigo e

2 - Possivel

3-Alto

Medidas
Mitigadoras

MO004 -
Preventiva -
Automatizagao
de controlos e
definicao de
perfis de acesso
nos sistemas
informaticos.

Mecanismo de
Controlo

K008 -
Tecnolégico -
Ferramentas

digitais de

seguranga,
backup, firewall,
logs de acesso.

Prazo de
Execucao

Até
31/12/2026

DSI/ UITSI

MP8.P14.A12;
MP8.P14.A14;
MP8.P14.A13

Risco Operacional

C011 - Informagao
desatualizada ou
incompleta e falta de
controlo documental
- Dados utilizados nao
refletem a realidade
atual. Documentos
nao arquivados,
perdidos ou
inacessiveis.

E021 - Sobrecarga de
trabalho / falta de
recursos - Volume de
tarefas superior a
capacidade disponivel,
originando erros e
atrasos.

Q009 - Quebra de
continuidade de
servico - Paralisagao
tempordria ou
permanente de
processos criticos.

R046

perda de registos
essenciais.

Devido a informagao
desatualizada ou
incompleta, pode ocorrer

ma afetagao de recursos e
sobrecarga de trabalho, o
que poderd resultar em
quebra de continuidade de
Servico em  processos
criticos.

2 - Possivel

2 - Médio

MO0O06 - detetiva
- Monitorizagao
continua de
indicadores de
risco através de
dashboards.

K009 - Analitico -
Revisdes
quantitativas,
reconciliagbes
ou cruzamento
de bases de
dados.

Até
30/09/2026

DSI/ UITSI
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Atividades

Tipologia

Medidas

Mecanismo de

Prazo de

€rros e paragens.

sistemas transversais.

informaticos.

. . Causas Evento de Risco Consequéncias Formulacéo de Risco " ~ UO Resp.
Relacionadas | de Risco q ¢ Mitigadoras Controlo Execucéao P
Devido a falhas nos M014 -
CO005 - Sistemas L . - ~ )
o ® informaticos E016 - Comunicagao Q002 - Dano sistemas de informagao, Corretiva - K008 -
:,—’D 5 desatualizados / externainadequada/ | reputacional/perda pode ocorrer divulgacao 3 Implementacao | Tecnoldgico -
% E falhas técnicas - informacgdoincorreta - | de confianca publica - externa de informacgéo E -,g de controlos Ferramentas Até
MP8.P14.A11 § a Divulgacéo de dados | Afetacdo daimageme | R047 | incorreta, intempestiva ou | & § manuais digitais de DSI/ UITSI
22 Software ou hardware ) ; x L ) e | 9 R 30/11/2026
o ~ imprecisos ou ndo credibilidade da EO desatualizada, o que podera | ;' | & | adicionais até segurancga,
3 o sem manutencao . K . : o~ ~ )
o Q validados, afetando a perante cidadaos e resultar em incumprimento corregao backup, firewall,
x 2 adequada, gerando . T ) A I
o« imagem institucional. parceiros. legal e dano reputacional definitiva do logs de acesso.
erros e paragens. .
paraaEO. sistema.
©
O
c
(E
5 . .
¥ C005 - Sistemas Devido  a  sistemas M004 -
o . . informaticos . K008 -
@ informaticos . Q009 - Quebra de ) Preventiva - P
2 ) E024 - Ciberataque ou L desatualizados el = L Tecnoldgico -
&) desatualizados/ . - A continuidade de . [} Automatizagao
® falhas técnicas - intrusdo - Tentativa senvico - Paralisacio vulneraveis, pode ocorrer E e de controlos e Ferramentas Até
MP8.P14.A7 2 externa de aceder ou ¢ L ¢ R048 | ciberataque ou intruséo, o| & < S digitais de DSI/ UITSI
<) Software ou hardware e ) temporaria ou . a ; definicdo de 30/11/2026
o ~ danificar sistemas que poderd resultar em | , | ® ’ segurancga,
o0 sem manutencao . - permanente de - ~ perfis de acesso )
k) informaticos. e quebra de continuidade de . backup, firewall,
] adequada, gerando processos criticos. ) A - nos sistemas
S servigo e impacto critico nos logs de acesso.
L
o
&
2
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

o
S
S
=)
a0
(&)
o
>
© C005 - Sist Devid falhas técni M004 -
. D70 SISEMAS | £009 - Perda de dados evico @ Tathas fecnicas . KOO8 -
o informaticos Q009 - Quebra de persistentes, pode ocorrer Preventiva - P
e 9 . / falha de backup - - ) = o Tecnolégico -
S desatualizados/ o . continuidade de perda de dados do sistema | @ Automatizacéo
S falhas técnicas Eliminagao acidental servigo - Paralisagao documental, o que podera z 2 de controlos e Ferramentas Até
MP8.P14.A8 S 3 ) imento d e R049 ’ g = o digitais d DSI/ UITSI
E 59“ Software ou hardware ouco.rrorr.lplmeno € temporaria ou resultar em quebra de| & 0 definicdo de 'gitals de 31/12/2026 u
I ~ ficheiros por - o h seguranga,
8 £ sem manutengao A - permanente de continuidade e perda de | « perfis de acesso )
a L inexisténcia de copias e . . . backup, firewall,
X € adequada, gerando processos criticos. registos essenciais para a nos sistemas
S de seguranca. ~ . . logs de acesso.
o erros e paragens. gestdo. informaticos.
"ZO“
(]
©
o
8
2
- C(.)05-Si’st.emas E009 - Perda de dados Devigo a falhas técnicas MOO4- KOO8 -
P informaticos Q009 - Quebra de persistentes, pode ocorrer Preventiva - .
S . / falha de backup - - 3 = o Tecnolégico -
S desatualizados / Lo . continuidade de perda de dados do sistema | @ Automatizagao
2 falhas técnicas - Eliminagao acidental servico - Paralisacao documental, o que podera z 2 de controlos e Ferramentas Até
MP8.P14.A9 o ou corrompimento de €0 -raralisacdo | pogg » O que p 2 ontre digitais de DSI/ UITSI
o Software ou hardware ficheiros bor temporaria ou resultar em quebra de| & o definicdo de seguranca 31/03/2026
3 sem manutengao A P . permanente de continuidade e perda de| & perfis de acesso ) ca,
) inexisténcia de copias e . - ; . backup, firewall,
& adequada, gerando processos criticos. informacao essencial para a nos sistemas
de seguranca. logs de acesso.

erros e paragens.

atividade da EO.

informaticos.
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Atividades

Tipologia

Medidas

Mecanismo de

Prazo de

revisdes adicionais de
processos.

qualidade do servico.

procedimentos.

Causas Evento de Risco Consequéncias Formulacéo de Risco ~ UO Resp.
Relacionadas | de Risco q ¢ Mitigadoras Controlo Execucio P

©

O

c

©

5 CO011 - Informagéo . N R

g" desatualizadagou Devido a utilizagao  de M004

L - ) E013 - Erro na andlise informagao desatualizada : K009 - Analitico -

o @ incompleta e falta de o . - Preventiva - .

2 5 ou consolidagdo de Q015 - Necessidade ouincompleta, pode ocorrer | — o Revisbes

O35 controlo documental ~ s ® | o | Automatizagao .

o ® L - dados - Produgédode | dereprocessamento/ erro na analise e 2| 35 gquantitativas, .
MP8.P5.A4; © 5 | -Dados utilizados nao ; s . $ |« | decontrolose S Ate

< 3 . resultados incorretos retrabalho - Esforgo | R051 | consolidagao analitica, o| 8 | = s reconciliagoes DSI/ UASE
MP8.P5.A6 W) refletem a realidade . . - . a . definicdo de 31/07/2026

o devido a falhas de adicional para corrigir que podera resultar em | T | & h ou cruzamento

oo 3 atual. Documentos , ; - L - . ~ perfis de acesso

S @ ~ - cdlculo, interpretacao erros ou omissoes. degradacdo da qualidade do . de bases de

S nao arquivados, - . nos sistemas

c . ou extragdo de dados. servico e do reporte . - dados.

3 perdidos ou S informaticos.

[ . P institucional.

o inacessiveis.

3

o

©

O

c

©

5 EO06 - Falha de . N L A

% comunicagdo entre Devido a comunicacéao K005 - Diretivo -

L — = interna insuficiente, pode M010 - Detetiva Orientacoes Até

o 8 C007 - Comunicacdo | unidades - Falhas de 014 - Impacto ) S :

- ~omunicag ST Q0 pacto ocorrer falha na partitha de | — - Comunicacao formais 31/05/2026

O35 interna insuficiente - comunicagio entre | negativo em parceiros ) = - 2 | o ) - . .

O © o . oo ) informacao entre unidades, | .2 | :5 | sistematicade (circulares, -- a definir
MP8.P5.A5; o 5 Informagéao ndo unidades podem institucionais - Rutura . AR ) -

< g . . . R052 | 0 que poderd resultar em | & = alertase instrucoes, coma DSI/ UASE
MP8.P5.A7 W) partilhada entre originar ou enfraguecimento ) - a : -

Qo ) e . - impacto negativo na, o+ | & |recomendacgées | despachos)que UGADC

% 3 equipas, dificultando desalinhamentos de colaboracgdes ~ . ~ - N ) ]

S @ ~ L . N coordenagao com parceiros derisco as definem conduta (finalde

S a coordenagao. operacionais e interinstitucionais. R < .

S institucionais e redugéo da unidades. e ano)

(O]

[

o

(&)

2

[a=
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Atividades
Relacionadas

Tipologia
de Risco

Causas

C011 - Informagao

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

o

S

g

>

a0

&

3 - Devido a desatualizacao de MO005 - K005 - Diretivo -

o desatualizada ou L - . ~ . I . -
o® . E020 - Desatualizagao Q003 - Nao informacdo e normativos Preventiva - Orientagdes
o incompleta e falta de I : . . ;
w0 3 controlo documental de normativos internos | conformidade legal/ internos, pode  ocorrer 3 Atualizacao formais
% P L ~ - Regulamentos, auditorias negativas - incumprimento de normas | 2 | © regular dos (circulares, .
£ © | -Dados utilizados nao ; ) - ) ) | 8 B= . : < Ate

MP8.P5.A8 o © . manuais ou instrugoes Registo de R0O53 | legais de gestdio | § | < normativos instrucoes, DSI/ UASE

R refletem a realidade ; . . ) a | . ) 31/10/2026

IS desajustadas a incumprimento ou orgcamental, o que podera | v | ® internos despachos) que
8 £ atual. Documentos ) . ) ~ L o~ )
@ ..g ndo arquivados legislagao ou realidade recomendacdes resultar em  auditorias conforme definem conduta
o« 8 erd?dos ou ’ operacional. formais adversas. negativas e recomendagodes alteracdes e

o .p o formais adversas. legais. procedimentos.

< inacessiveis.

(]

©

o

(8]

2

o

Devido a falhas nos MO014 -
CO005 - Sistemas L . . = . .
o ® informaticos E016 - Comunicagao Q002 - Dano sistemas de informacao e a Corretiva - K008 -
;;’D S desatualizados / externainadequada/ | reputacional/perda divulgacdo de informacgéao 3 Implementagdo | Tecnoldgico -
° § falhas técnicas - informagdo incorreta- | de confianga publica - incorreta ou desatualizada, E e de controlos Ferramentas Até
MP8.P8.A6 S 2 Divulgacao de dados | Afetacdo daimageme | R054 | pode ocorrer reporte | § | < manuais digitais de DSI/ UICD

L2 Software ou hardware ) ; = . ) : a | - i 30/11/2026
° - imprecisos ou nao credibilidade da EO inadequado ao exterior, o| + | ® adicionais até seguranga,
S e sem manutencéo . S . o~ = )
29 validados, afetando a perante cidadaos e que podera resultar em corre¢do backup, firewall,
x 2 adequada, gerando . o . ) . I

o imagem institucional. parceiros. incumprimento legal e dano definitiva do logs de acesso.

erros e paragens. : -
reputacional. sistema.
Legenda:

PO - Probabilidade de Ocorréncia [Remota - 1; Possivel - 2; Provavel - 3]
GC - Grau de Consequéncia (Impacto) [Baixo - 1; Médio - 2; Alto - 3]
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Anexo IV - Area de Risco A4 - Gest3o de recursos humanos, financeiros e patrimoniais

Medidas
Mitigadoras

Atividades
Relacionadas

Tipologia

de Risco Formulacao de Risco

Evento de Risco

Consequéncias

Causas

Mecanismo de
Controlo

Prazo de
Execucao

ineficiéncia operacional.

Devido a deficiente
planeamento e M001 -
- Q007 - Falha no calendarizagao, pode . -
- E013-E l . - P tiva - K009 - Analitico -
5 CO009 - Deficiente ou cons:)c:igz aén:(;ze cumprimento de ocorrer erro na analise ou (r:er\i/aenélc\)/e; Revizgelslco
@ planeamento ou dados - Produg Z0de objetivos estratégicos consolidagdo de dados .g o formalifa 30de uantitativas
MP8.P11.A1 £ priorizagao - Falta de resultados incgrretos -Impossibilidade de R055 utilizados na preparacao do | & 5 rocedirrfentos r?econcilia 6e,s Até DGR/ UGF
R i calendarizagédo e devido a falhas de atingir metas orcamento, 0 que podera & o pescritos e ou cruzami:nto 30/09/2026
IS definicao clara de . . ~ definidas no Plano resultar em falha no| = ; N
2 o calculo, interpretacdo . . . padronizama de bases de
oc prioridades. ou extracio Estratégico, QUAR ou cumprimento de objetivos execucio das dados
gao. PAA. estratégicos e na ativic(j;a des ’
elaboracdo adequada do )
or¢camento anual da EO.
5 E010 - O ndo reporte
3 . x
% cbrigatérias atana o Devido a inexisténcia_ de K002 -
] A g procedimentos formais e a MO001 - )
.y C004 - Inexisténcia ou | acompanhamento de . o . Preventivo
° inadequagdo de medidas corretivas Q004 - Atrasos / auséncia de monitorizacao, Preventiva - manual -
kS . o ineficiéncia no pode ocorrer falha no| — Criacdoe .
S 2 procedimentos faz com que exista . 0 o L Verificacao
. =S . N Servigo - acompanhamento de 2 | 5 | formalizacaode PR .
MP8.P11.A10; 55 formais e ausénciade | uma falha na entrega Prolongamento do RO56 | medidas e no reorte de 2| @ rocedimentos humana prévia a Ate DGR/ UGP
MP8.P11.A11 € 3 monitorizacao - Falta atempada de g = P - & z P ) execugao de 31/05/2026
S ¥ ) N Y tempo de execucao e planos e relatorios | v | & escritos que x
O de instrugdes claras relatorios de - o |~ ; uma operagao
o reducdo de obrigatérios, o que podera padronizam a -
o} ou obsoletas para a desempenho e na - - - criticae
P4 . A produtividade. resultar em reclamagoes, execuco das
© execucgo das tarefas. monitorizacao, - B - cruzamento de
© . sangoes legais e atividades.
3 permanegam oS riscos bases de dados.
2]
2

identificados sem
resolugao.
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Atividades
Relacionadas

MP8.P11.A12;
MP8.P11.A13;
MP8.P11.A14;
MP8.P11.A15

Tipologia
de Risco

Risco Operacional

Causas

CO006 - Auséncia de
supervisao / validacao
hierarquica - Falta de
acompanhamento por
chefias ou revisoes
sistematicas do
trabalho.

C019 - Dependéncia
excessiva de pessoa/
unidade critica -
Concentragao de
conhecimento ou
fungdes num Unico
colaborador.

Evento de Risco

E001 - Falhana
validagao de
documentos/

informacao - Ocorre
quando documentos
sdo aprovados sem
verificagao adequada,
originando erros ou
decisdes incorretas.
E005 - Conflito de
interesses em decisao
ou contratagao -
Ocorre quando um
colaborador participa
num processo em que
tem interesse pessoal,
familiar ou
econémico.
E007 - Auséncia de
evidéncia documental
de decisao - Falta de
registo formal que
comprove anélise,
decisao ou validagao
efetuada, fragilizando
auditorias e
responsabilizacao.

Consequéncias

Q003 - Nao
conformidade legal /
auditorias negativas -

Registo de

incumprimento ou
recomendacoes
formais adversas.
Q015 - Necessidade
de reprocessamento /
retrabalho - Esforgo
adicional para corrigir
erros ou omissoes.

R057

Formulacao de Risco

Devido a auséncia de
validacdao e supervisao
hieradrquica sistematica e a
concentracao de
conhecimento num Unico

colaborador, podem
ocorrer conflitos de
interesse, validacoes

indevidas e decisbes sem
evidéncia documental, o

que podera resultar em
risco acrescido de
corrupgao, nao
conformidade legal e

atrasos com retrabalho nas
atividades de gestao de RH.

2 - Possivel

3-Alto

Medidas
Mitigadoras

M002 -
Preventiva -
Implementagao
de segregacao
de fungodes e
duplas
validagbes em
operagoes
criticas,
monitorizagao
indicadores de
risco,
automatizagao
de controlos e
revisao de
processos.

Mecanismo de
Controlo

K001 -
Preventivo
automatico -
Controlos
integrados em
sistemas
informaticos que
impedem o erro
antes de ocorrer.

Prazo de
Execucao

Até
31/07/2026

UO Resp.

DGR/ UGP
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Atividades

Tipologia

Medidas

Mecanismo de

Prazo de

execugao das tarefas.

planeamento ou o
reporte.

incumprimento de prazos
legais.

atividades.

critica.

Relacionadas | de Risco Causas Evento de Risco Consequéncias Formulacéao de Risco Mitigadoras Controlo Execlicdo UO Resp.
COL1-Informagao | ¢ acencia de Devido a informagao M005 - K005 - Diretivo -
desatualizada ou A . . - -
= . evidéncia documental - desatualizada e falta de Preventiva - Orientagdes
o incompleta e falta de . Q012 - Redugao da o« ;
s de decisao - Falta de ) ) controlo documental, pode | — Atualizacao formais
S controlo documental - qualidade do servico ® o .
< L - registo formal que B = ocorrer erro nas bases de | 2 | § regular dos (circulares, .
MP8.p11.A16; g - Dados utilizados nao comprove analise publico - Prestacao R058 | dados de RH e auséncia de 2 2 normativos instrucoes Ate DGR/ UGP
o . ) . s o = )
MP8.P11.A22 © refletem a realidade decisao ou validacao .def.lc'lente ou evidéncia de decisdo, o que | % o internos despachos) que 31/12/2026
S atual. Documentos - ineficiente aos . ~ ~ )
] = . efetuada, fragilizando s podera resultar em redugao conforme definem conduta
&= nao arquivados, G cidadaos. . . -
erdidos ou auditorias e da qualidade do servico e alteragdes e
.p . responsabilizagéo. falhas de reporte. legais. procedimentos.
inacessiveis.
>
o
© E002 - Atraso no - N a A
o cumprimento de Devido a inexisténcia ou M001
.y C004 - Inexisténcia ou P L inadequacao de - K002 -
° . ~ prazos legais / internos Q004 - Atrasos / - - Preventiva - .
o inadequacao de . e A procedimentos formais, L Preventivo
T o ) - Verifica-se quando ineficiéncia no — Criagdoe
8 = procedimentos L . pode ocorrer atraso na| © o manual -
E S formais e ausénciade uma atividade ou SEIVIGo - tramitagcdo de direitos e 7 2 formalizagao de Verificacdo Até
MP8.P11.A18 o= o obrigacao é concluida Prolongamento do R059 ¢ 8 | < | procedimentos g, N DGR/ UGP
S 3 monitorizacao - Falta - deveres dos trabalhadores, | & ! ) humana préviaa | 30/06/2026
S & . M fora do prazo tempo de execugao e . ] escritos que -
O deinstrugdes claras = 0 que poderd resultar em | ; execucao de
o regulamentar, reducéo de N padronizam a =
'S ou obsoletas para a S ineficiéncia e - uma operagao
=z comprometendo o produtividade. execucdo das
(]
©
o
(8]
2
o
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Atividades
Relacionadas

Tipologia
de Risco

Causas

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

3 E001 - Falha na Devido a auséncia de
3 2 CO006 - Auséncia de validagao de Q003 - Nao supervisdo e validacdo ’
g o . PR : . MO06 - detetiva - )
S5 supervisdo / validacdo documentos/ conformidade legal / hierarquica, pode ocorrer 3 Monitorizagio K004 - Corretivo
€ §D hierarquica - Faltade | informagdo-Ocorre | auditorias negativas - erro na analise juridica de =8 continua de -Agdo que Até
MP8.P11.A19 3 & acompanhamento por | quando documentos Registo de R060 | processos, o que poderd | 3 < corrige um DGR/ UGP
o 5 - - ~ . - . a2 indicadores de ) .. | 31/12/2026
T D chefias ou revisdes sao aprovados sem incumprimento ou resultar em nao| +» ™ . . desvio ou falha ja
g . - e - . ~ risco através de
o & sistematicas do verificagdo adequada, recomendacgodes conformidade  legal e detetada.
- @ - . N ) dashboards.
g - trabalho. originando erros ou formais adversas. recomendagdes negativas
£ decisdes incorretas. em auditoria.
Devido a falha humana ou
C001 - Falha humana Q001 - Perda erro de execugao, podem M004 - K002 -
e / erro de execugao - E008 - Execucao financeira / dano OCoOrrer erros na execugao Preventiva - Preventivo
3 Erro Involuntdrio orgcamentalincorreta/ : . orcamental e na analise ou | 8 Automatizacao manual -
3 decorrente de classificacdo errada / patrimonial - Impacto consolidagdo de dados, o| & | £  decontrolose Verificacdo Até
MP8.P11.A2 2 orren” gaoerad econémicodireto | RO61 ca el ontr ca0 DGR/ UGF
uo- distracao, E013 - Erro na analise devido a erros que podera resultar em | e o definicdo de humana préviaa | 31/12/2026
2 desconhecimento ou ou consolidagdo de fraudes ou ’ perdas financeiras ou| = perfis de acesso execugao de
[ ma interpretacéo de dados danos  patrimoniais e nos sistemas uma operacao

procedimentos.

penalizacoes.

comprometer a fiabilidade
dainformagao financeira.

informaticos.

critica.
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At|V|.dades T|pol_og|a Causas Evento de Risco Consequéncias Formulacao de Risco I'V|.ed|das Mecanismo de Prazo d~e UO Resp.
Relacionadas | de Risco Mitigadoras Controlo Execucéao
E020 - Desatualizagao . -
I ¢ Devido a deficiente
de normativos internos
e digitalizacao planeamento de M005
Re ilamengtos Q007 - Falha no recrutamento e formacao, Preventiva
s CO009 - Deficiente g . S cumprimento de podem ocorrer programas o« K009 - Analitico -
S manuais ou instrugdes e o s = Atualizacao .
S planeamento ou desaiustadas 3 objetivos estratégicos de capacitacdo | @ | o reaular dos Revisdes
MP8.P11.A20; g priorizagao - Falta de le i]sla 300U - Impossibilidade de ROG2 desatualizados face as| @ | 3 nogrmativos quantitativas e Até DGR/ UGP
MP8.P11.A21 8‘ calendarizagédo e . gislac . atingir metas necessidades, o que|l & z - cruzamentode | 31/12/2026
s realidade operacional - . T« internos
S definicdo clara de definidas no Plano podera resultar em falhano | « dados planeado
@ o erecusaou o . conforme .
= prioridades. . Estratégico, QUAR ou cumprimento de metas de - vs. realizado.
dificuldade dos h alteragdes
PAA. desenvolvimento :
colaboradores em R legais.
- organizacional e  dos
adotar novos sistemas - L
ch objetivos estratégicos.
ou praticas.
. Devido a sistemas K001 -
CQOS Sllst.emas E001 - Falha na Q001 - Perda informaticos M004. Preventivo
o informaticos o ] . . Preventiva - s
D ; validagao de financeira / dano desatualizados e falhas de | — o automatico -
b desatualizados / . . S [} Automatizacao
< falhas técnicas documentos / patrimonial - Impacto validacdo, pode ocorrer E e de controlos e Controlos Até
MP8.P11.A23 = informacao / E008 - econémico direto R0O63 | erro no processamento de | § | < N integrados em DGR/ UGP
(I Software ou hardware - ) . | a 0 definicdo de : 30/09/2026
o ~ Execucdo orgamental devido a erros, vencimentos, o que poderd | v | ®@ ’ sistemas
o sem manutengao . ~ perfis de acesso | . .
2 incorreta / fraudes ou resultar em perdas . informaticos que
o adequada, gerando nos sistemas

€rros e paragens.

classificagao errada

penalizagoes.

financeiras, penalizacdes e
retrabalho contabilistico.

informaticos.

impedem o erro
antes de ocorrer.
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Atividades
Relacionadas

MP8.P11.A26

Tipologia
de Risco

Risco de Gestao

Causas

C004 - Inexisténcia ou
inadequagao de
procedimentos

formais -
Procedimentos de
controlo interno
financeiro
desatualizados ou
pouco claros.
C015 - Auséncia de
monitorizagao /
follow-up - Falta de
revisao sistematica
dos controlos
financeiros e
reconciliagoes.

Evento de Risco

E011 - Gestao
deficiente de
contratos / prazos -
Omissao no
acompanhamento de
clausulas contratuais
ou prazos de
renovagao e
execucao.

E012 - Incumprimento
de normas RGPC/
auditorias - Falhas
detetadas em
auditorias
relacionadas com
controlos financeiros
internos.

Consequéncias

Q003 - Nao
conformidade legal /
auditorias negativas -
Recomendagdes ou

acoes corretivas
aplicadas a funcao de
gestao financeira.
Q015 - Necessidade
de reprocessamento /
retrabalho - Esfor¢co
adicional para corrigir
erros ou atualizar
registos financeiros.

R064

Formulacao de Risco

Devido a inexisténcia de
procedimentos formais e a
auséncia de monitorizagdo
dos controlos financeiros,
pode ocorrer
incumprimento de normas
e gestdo deficiente de
compromissos financeiros,
0 que podera resultar em
nao conformidade legal e

necessidade de
reprocessamento de
registos.

2 - Possivel

3-Alto

Medidas
Mitigadoras

MO001 -
Preventiva -
Criagaoe
formalizacao de
procedimentos
escritos que
padronizam a
execucao das
atividades.
MO013 - Corretiva
- Revisao de
processos com
integracao de
ligoes
aprendidas apds
incidentes.

Mecanismo de
Controlo

K009 - Analitico
- Revisao
periddica dos
controlos
financeiros, com
reconciliagoes e
validagao
hierarquica
disponibilizada
para arquivo.

Prazo de
Execucao

Até
31/10/2026

UO Resp.

DGR/ UGF
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por lei.

auditoria.

Atividades | Tipologia . N = . Medidas Mecanismo de Prazo de
. P . g Causas Evento de Risco Consequéncias Formulacéao de Risco i ~ UO Resp.
Relacionadas | de Risco Mitigadoras Controlo Execucéao
M002 -
C002 - Auséncia de Q002 - Dano Preventiva -
segregacao de . evido & auséncia de mplementagao
aod Devido 3 éncia d Impl taca
i reputacional/ perda ~ - -
» fungdes - Amesma ) . segregacao de funcoes e a de segregacao
2 pessoa planifica de confianca publica - falhas na gestdo de de fungodes e K001 -
2 2 - 7 E023 - Incidentes de Afeta credibilidade Preventivo
'S S valida e autoriza ~ S ~ fornecedores, podem duplas -
a O . corrupcéo / institucional e relagéao o — S automatico -
= 0 procedimentos. . ocorrer incidentes de| @ validacoes em
5 S C012-Falhana favorecimento - com tutelae favorecimento ou Z 2 operagoes Controlos Até
MP8.P11.A27 | O g - . Situagdes de suborno, auditores. R065 e S| < o integrados em DGR/ UGF
) £ | gestdo deterceiros/ adjudicagioirregular,oque | & : criticas, : 30/11/2026
° c abuso de poder ou Q008 - Aumento do ) | @ A sistemas
o — | fornecedores - Falta . ) = podera resultar em| «~ monitorizagao | . .
Q 3 o favorecimento pessoal | risco de corrupgao / . - informaticos que
2 o | decritérios claros de . L aumento do risco de indicadoresde | .
o S ~ em decisodes. fraude - Fragilidade - A impedem o erro
@ selegao, corrupgao e dano risco,
= L de controlo que . L antes de ocorrer.
monitorizagao e " reputacional na automatizagao
L favorece praticas g
avaliacdo de ilicitas contratagao publica. de controlos e
desempenho. ’ revisao de
processos.
8 ~ Devido a auséncia de
°©
E010 - Nao reporte de < o .
3o . . ~ p' . Q003 - Nao monitorizagao, pode ’ K009 - Analitico -
€ o C015- Ausénciade | informagao obrigatoria . MO0O06 - detetiva - o
E = S conformidade legal / ocorrer falha no reporte de | — o Revisdes
S = monitoriza¢do / - Falha na entrega o A : - =) Monitorizagao -
c 3 follow-up - N0 atempada de auditorias negativas - contas e outra informacéo s T continua de quantitativas, Até
MP8.P11.A3 3 & - Registo de RO66 | obrigatéria, o que poderd | @ § — reconciliagcdes DGR/ UGF
o 5 acompanhamento relatorios de . . ~ a : indicadores de 31/07/2026
T o ) incumprimento ou resultar em néo| v | & | . B ou cruzamento
Z = regular de riscos ou desempenho ou - . . ™ risco através de
o T ~ . L recomendacoes conformidades legais e de bases de
- ¥ planos de agao. conformidade exigidos . - dashboards.
g - formais adversas. conclusdes adversas em dados.
(%]
2
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Atividades
Relacionadas

Tipologia
de Risco

Causas

C011 - Informacéao

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

~ h N S MO005 -
desatualizada ou E025 - Informacao Devido a utilizacdo de . -
. - ¢ Q001 - Perda . = ¢ . Preventiva - K009 - Analitico -
o incompleta e falta de estatistica ou ! . informacdo desatualizada o« o
S ) o financeira / dano ) - Atualizagao Revisoes
3 controlo documental | financeiraincorreta - . ) ou incompleta, pode | © .
c L - patrimonial - Impacto g ) 2| e regular dos quantitativas, .
© - Dados utilizados nao Dados reportados L . ocorrer reporte financeiro| @ @ = . S Até
MP8.P11.A4 = . ; econdémico direto R067 | . 8 < normativos reconciliagoes DGR/ UGF
uc-) refletem a realidade incorretamente, devido a erros incorreto, 0 que podera| & 2 internos o cruzamento 31/12/2026
2 atual. Documentos afetando decisoes de fraudes ou ’ resultar em perdas | « conforme de bases de
[ nao arquivados, gestao e prestagao de enalizaces financeiras e penaliza¢des alteracoes dados
perdidos ou contas. P coes. por entidades externas. le a?s )
inacessiveis. gals.
M002 -
C012 - Falha na E014 - Falha na gestao Q001 - Perda Preventiva -
gestdo de terceiros/ | de recursos humanos - ) . . Implementacéo
financeira/ dano Devido a falhas no controlo -
«» | fornecedores - Falta Problemas de . . X de segregacao
) = [ patrimonial - Impacto de fornecedores e a - K001 -
S de controlo sobre o | afetacdo, assiduidade, .. . . . de fungdes e .
c S x A economico direto auséncia de monitorizacdo Preventivo
o ) desempenho ou motivag¢ado ou conflitos . . L . . duplas -
Be) (&) . . devido a erros, do inventario patrimonial, | — . . automatico -
73 o« conformidade de internos que afetam a o [} validacoes em
8 8| entidades externas rodutividade fraudes ou pode ocorrer classificacdo | = | 9 operacoes Controlos Até
MP8.PI1A7 | o O xiernas. P iaade. penalizagdes. RO68 |incorreta ou utilizacdo @ | < perag integrados em DGR/ UGF
° = CO015 - Auséncia de E015 - Utilizagao . B a : criticas, : 31/12/2026
o = L . . Q008 - Aumento do indevida de bens, o que| & | @ . sistemas
2 = monitoriza¢do / indevida de fundos ou ) = . ~ monitorizacao | . .
= 3 N - risco de corrupgao / podera resultar em perdas - informaticos que
o« ° follow-up - N&o bens publicos - Uso I - - R indicadoresde | .
S fraude - Fragilidade patrimoniais, penalizacdes . impedem o erro
@ acompanhamento pessoal ou o . risco,
x . - . A que favorece praticas e aumento do risco de o antes de ocorrer.
regular de inventarioe | inapropriado de bens ilicitas e dano fraude automatizacédo
reconciliagbes patrimoniais ou reputacional ’ de controlos e
patrimoniais. materiais. P ’ revisao de
processos.
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Atividades

Tipologia

Medidas

Mecanismo de

Prazo de

planos de seguranca.

responsabilidade

Relacionadas | de Risco Causas Evento de Risco Consequéncias Formulacéao de Risco Mitigadoras Controlo Execlicdo UO Resp.
= C016 - E021 - Sobrecarga de Q004 - Atrasos / Devido ao desalinhamento M006 - detetiva - K009 - Analitico -
.5 Desalinhamento entre trabalho / falta de ineficiéncia no entre objetivos e recursos, 3 Monitorizacio Revisoes
§ objetivos e recursos- | recursos - Volume de Servigo - pode ocorrer sobrecarga no E % continua Ele quantitativas, Até
MP8.P11.A8 4 Recursos humanos ou tarefas superior a Prolongamento do RO69 | apoio administrativo, o que | & | = @ . reconciliagoes DGR/ UGF
o = . € £  indicadores de 31/08/2026
pS financeiros capacidade tempo de execugao e podera resultar em atrasos | v | & fisco através de ou cruzamento
3 insuficientes para disponivel, originando reducao de e ineficiéncia operacional o dashboards de bases de
o cumprir metas. erros e atrasos. produtividade. nas areas de suporte. ) dados.
MO001 -
Preventiva -
o . ~
5 Criagaoe
= C004 - Inexisténcia ou h N A formalizacéo de
8 inadequacao de Q011 - Penalizagao Devido a inexisténcia de rocedimentos
& q . ¢ ¢ procedimentos atualizados P .
procedimentos contratual ou perda escritos que N
3 ) - de HSST e a falhas no : K005 - Diretivo -
o formais - Falta de E007 - Auséncia de de fundos - Multas, . - padronizama . -
T = . - A < circuito de aprovagao do ~ Orientages
oo &8 instrucdes clarasou | evidénciadocumental | retengdes ou perda execucdo das .
9 o g ) . plano de seguranga, pode | — L formais
5 obsoletas para a de decisdo - Falta de de financiamento ocorrer aplicagdo S e atividades. (circulares
[ = . i5 = _ 3 .
MPg.P11.A9 = & 3 | ©xecucdodastarefas.  registoformalque (PPR, EU, €tC.) | 2070 | inconsistente das medidas | 8 | < Moo3 instrugaes, Ate DGR/ UGF
lN'e) C020 - Falha no fluxo comprove analise e Q012 - Redugao da de sesuranca e sadde no | o o Preventiva - despachos) que 30/09/2026
£ S de aprovagao / aprovagao do qualidade do servigco g ¢ S Formagao ) P q
e @ L s . P = trabalho, o que podera [ definem conduta
S circuito de decisao - referencial HSST e publico - Prestagcao resultar em incumprimento periodica em R
O Demora ou omissao plano de seguranca. deficiente ou ~ ética, RGPC e .
o - R legal e redugdao da ; procedimentos.
) na aprovaco formal ineficiente aos ) ) compliance para
=z S s qualidade do  servico
® de regulamentos e cidadaos. - reforgo da
© publico.
3
2

na aplicacao das
medidas de
HSST.
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Atividades
Relacionadas

Tipologia
de Risco

Causas

C007 - Comunicacao
interna insuficiente :
Dados/indicadores

Evento de Risco

E013 - Erro na analise
ou consolidacao de

Consequéncias

Q002 - Dano
reputacional / perda
de confianga publica -

Formulacao de Risco

Devido a
interna

comunicagao
insuficiente e a

Medidas
Mitigadoras

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

sdo pedidos, dados - Indicadores Afetacio da imagem utilizacdo de informacéo MO009 - Detetiva -
o calculados e calculados (; . g desatualizada para célculo Adocdo de K009 - Analitico -
S ) : e credibilidade da EO - = ) i
S divulgados sem incorretamente. - de indicadores, podem | @ sistemas de Revisao e
© ~ L perante cidadaos e =) . s .
5 coordenacao. E016 - Comunicagao . ocorrer erros na 2 = registo e reconciliagao de Até
MP8.P11.A17 S ~ - parceiros. R071 s - = S| < L DGR/ UGP
o C011 - Informagéao externa inadequada / Q015 - Necessidade consolidacao e divulgacdo | o rastreabilidade dados entre 31/12/2026
S desatualizada ou informacgao incorreta - de dados, o que poderd | o documental sistemas antes
] . ) . de reprocessamento / - . ~
& incompleta: Basesde | Divulgagio de dados retrabalho - Tempo resultar em dano (versoes, fontes | dadivulgacéo.
dados usadas para imprecisos ou nao . p ) reputacional e necessidade evalidacdes).
S ~ . adicional para corrigir -
indicadores ndo validados, afetando a . de retrabalho na produgao
) . O dados e republicar -
refletem a realidade | imagem institucional. . = deindicadores de RH.
informacao.
atual.
N - ~ K010 -
C018 - Deficiente Devido a def|AC|e.nte gesta(‘) MO003 - Comportamental
o 8 estao de E021 - Sobrecarga de Q012 - Reducédoda de competéncias e a Preventiva Normase
MP8.P9.A1; < -2 g N, trabalho / falta de ) ¢ . sobrecarga de trabalho, | - < fo
o P competéncias / qualidade do servico L [] Formacao praticas que
MP8.P9.A2; L = ) recursos - Volume de B = pode ocorrer desmotivagao | = | 9 . ,
o g recrutamento - Perfis N publico - Prestacao = n | = periodica em moldam o Até DGR/
MP8.P9.A3; o 45 . s tarefas superior a - R072 | e degradacéo do bem-estar | § | < -
T inadequados as . deficiente ou ) . a ! ética, RGPC e comportamento | 31/12/2026 | UGADC
MP8.P9.A4; o o - capacidade S das equipas, o que podera | T | @ : o
g o fungdes ou falta de . . - ineficiente aos ~ ~ compliance para éticoede
MP8.P9.A5 = 2 ~ disponivel, originando S s resultar em reducdo da A
o renovaco de cidad&os. . . todos os conformidade
. erros e atrasos. qualidade  do  servigo .
competéncias. - colaboradores. (Codigo de
publico prestado.
Conduta).
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Atividades

Tipologia

Causas

Evento de Risco

Consequéncias

Formulacao de Risco

Medidas

Mecanismo de

Prazo de

Relacionadas | de Risco Mitigadoras Controlo Execucéao
M001 - A
~ Q007 - Falha no Devido a falta de critérios Preventiva - K00§ D|re}|vo
E011 - Gestao . L o= s Orientacbes
o - cumprimento de objetivos de avaliacado, pode Criagéoe ;
b T deficiente de contratos o - . P - .~ formais
7] C014 - Inexisténcia de L objetivos estratégicos ocorrer incongruéncia na| ® formalizagao .
L h / prazos - Omissédo no - L 2| o (circulares, .
o controlo automatizado - Impossibilidade de avaliacdodedesempenho,0| @ | = de ) . Até DGR/
MP8.P9.A6 ) . acompanhamento de . R0O73 . g | < : instrucoes,
© - Processos manuais . . atingir metas que podera resultar em | & '+ | procedimentos 31/07/2026 | UGADC
o o clausulas contratuais L . .M . despachos) que
2 sem validagdes. definidas no Plano desalinhamento com 0S| « escritos que )
2 ou prazos de o - - . definem conduta
o - - Estratégico, QUAR ou objetivos  estratégicos e padronizam a
renovacao e execucao. . ) ~ e
PAA. desmotivacéo das equipas. execucao das .
- procedimentos.
atividades.
E008 - Execugao
or¢gamentalincorreta /
classificacdo errada -
Erro na imputagao ) M004 -
C001 - Falha humana / npurag Devido a falha humana ou . K002 -
~ econdmica, Q001 - Perda - Preventiva - )
o erro de execugao - ) . erro de execugdo, podem o Preventivo
D ) . orcamentalou financeira / dano - Automatizacao
S Erro involuntario I . ) ocorrer erros na execugao | 8 manual -
c contabilistica de patrimonial - Impacto . © | © decontrolose e .
] decorrente de . . - orgcamental e na analiseou | £ | = - Verificagdo Até DPGOAE/
MP4.P2.A2 = ) ~ despesas e receitas. econdémico direto R074 o o < definigdo de PN
[ distracao, - . consolidagao de dados, o| : ; humana préviaa | 31/10/2026 UAE
o . E013 - Erro na analise devido a erros, . v ™ perfis de ~
o desconhecimento ou o que poderd resultar em | = execucao de
2 i ~ ou consolidacao de fraudes ou ’ . acesso nos =
o ma interpretagao de ~ S perdas financeiras ou danos . uma operagao
; dados - Producéo de penalizagoes. A L sistemas il
procedimentos. ; patrimoniais para a EO. . - critica.
resultados incorretos informaticos.
devido a falhas de
calculo, interpretagao
ou extragao de dados.
Legenda:

PO - Probabilidade de Ocorréncia [Remota - 1; Possivel - 2; Provavel - 3]
GC - Grau de Consequéncia (Impacto) [Baixo - 1; Médio - 2; Alto - 3]
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Anexo V - Area de Risco A5 - Governagdo de Dados e Privacidade

Atividades
Relacionadas

MP8.P11.A16;
MP8.P11.A22;
MP8.P11.A23

Tipologia
de Risco

Risco Tecnoldgico / de Ciberseguranga

Causas

C002 - Auséncia de
segregacao de
fungoes - Amesma
pessoa planifica,
valida e autoriza
procedimentos.

Evento de Risco

E004 - Acesso indevido
ainformacgao ou
sistema - Utilizacao
nao autorizada de
credenciais ou
permissoes, podendo
comprometer a
confidencialidade e
integridade da
informagao.

Consequéncias

Q005 - Violagao de
dados pessoais /
seguranca da
informacao - Quebra
de confidencialidade
ou integridade de
dados protegidos.

R0O75

Formulacao de Risco

Devido a auséncia de
segregacao de fungdes,
pode ocorrer acesso
indevido a sistemas ou
informagao, resultando em
violagao de dados pessoais.

2 - Possivel

3 - Alto

Medidas
Mitigadoras

M002 -
Implementaca
ode
segregacao de
fungoes e
duplas
validacoes;
MO004 -
Automatizagao
de controlos e
definicao de
perfis de
acesso;
M009 - Adocao
de sistemas de
registo e
rastreabilidade
documental.

Mecanismo de
Controlo

K008 -
Ferramentas
tecnoldgicas

(logs, firewall,
backup,
autenticacao
reforcada).

Prazo de
Execucao

Até
31/12/202
6

DGR
DSl
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Atividades
Relacionadas

MP8.P11.A10;
MP8.P11.A11;
MP8.P11.A17

Tipologia
de Risco

Risco Reputacional

Causas

C011 - Informacéao
desatualizada ou
incompleta e falta de
controlo documental -
Dados utilizados nao
refletem a realidade
atual. Documentos
nao arquivados,
perdidos ou
inacessiveis.

Evento de Risco

E016- Comunicacao
externa inadequada /
informagao incorreta -
Divulgacao de dados
imprecisos ou nao
validados, afetando a
imagem institucional.

Consequéncias

Q002 - Dano
reputacional/ perda
de confianga publica -
Afetacao daimageme
credibilidade da EO
perante cidadaos e
parceiros.

Risco

R0O76

Formulacao de Risco

Devido a utilizacao de
informagao  desatualizada
ou incompleta, pode ocorrer
divulgacdo incorreta de
dados, resultando em dano
reputacional.

PO

2 - Possivel

GC

3-Alto

Medidas
Mitigadoras

MO008 -
Validacao
interpares de
documentos;
MO009 -
Rastreabilidade
documental;
M014 -
Implementacgao
de controlos
manuais
adicionais até
correcao
definitiva.

Mecanismo de
Controlo

K002 -
Verificagao
humana prévia a
execugao de
operagao critica.

Prazo de
Execucao

Até
31/12/2026

UO Resp.

DGR
DSI
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Atividades
Relacionadas

Tipologia
de Risco

Causas

C004 - Inexisténcia ou

Evento de Risco

E025 - Informacao

Consequéncias

Q003 - Nao

Formulacao de Risco

Medidas
Mitigadoras

MO001 -
Procedimentos

Mecanismo de
Controlo

Prazo de
Execucao

UO Resp.

>
o
©
a0
(]
—
© ) ~ fo - N
inadequacao de estatistica ou : Devido a inexisténcia de .
3 ° a ) ¢ ) o conformidade legal/ ) | = escritos; M003 K005 -
o 2 procedimentos financeira incorreta - o ) procedimentos formais, | ‘© < . ~
MP8.P11.A16; £ S - A auditorias negativas - 2 | © -Formagadoem Orientagdes .
E = formais e auséncia de Dados reportados . pode ocorrer tratamento| @ | = ; Até DGR
MP8.P11.A17; o= o ] Registo de R077 | . s = RGPCe formais
c 3 monitorizagao - Falta incorretamente, ) ) incorreto de dados, | & | . ) 31/12/2026 DSI
MP8.P11.A20 S & ) - . incumprimento ou - . ™ compliance; (circulares e
O x de instrugdes claras afetando decisfes de . resultando em nao | « . -
o ~ ~ recomendagoes - MO007 - instrucoes).
T ou obsoletas paraa gestdo e prestagdo de - conformidade com RGPD. o
=2 _ formais adversas. Auditorias
© execucao das tarefas. contas. .
° internas.
o
(&)
2
o
S MO004 -
s Automatizagéo
>
20 . de controlos e
) C005 - Sistemas )
& . . E009 - Perda de dados . o perfis de K008 -
53 informaticos Devido a falhas técnicas,
2 . / falha de backup - ] - = acesso; M006 - Ferramentas
O desatualizados/ S . Q005 - Violagao de pode ocorrer perdadedados | @ o L o
MP8.P11.A16; o . Eliminacao acidental - : & 3 | Monitorizagdo tecnologicas .
o falhas técnicas - ) dados pessoais / pessoais, resultando em| 5 @ . - Ate DGR
MP8.P11.A22; - ou corrompimento de RO78 | . = S = continua via (backup,
) Software ou hardware L seguranca da violacao de dados e quebra | & : A 31/12/2026 DSI
MP8.P11.A23 o - ficheiros por . = I Ry dashboards; redundancia,
o0 sem manutengao A - informacéo da continuidade | ¢ .
© inexisténcia de copias . M014 - sistemas de
] adequada, gerando operacional.
S de seguranca. Controlos seguranca).
2 erros e paragens. )
- manuais
§ adicionais até
& corregao.
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At|V|.dades T|pol_og|a Causas Evento de Risco Consequéncias Formulacao de Risco I.\/|'ed|das Mecanismo de Prazo d~e UO Resp.
Relacionadas | de Risco Mitigadoras Controlo Execucéao
>
o M003 -
% Formagao em
= E010 - Nao reporte de Q003 - Nao Devido a comunicacao ética e
3 C007 - Comunicacédo | . - p. " ; . . . ¢ compliance; K010 - Normas e
T o . ; - informacao obrigatdria | conformidade legal/ interna insuficiente, pode | — -
o 2 interna insuficiente - o ; ©® | o @ MO011-Planos praticas que
MP8.P11.A10; £ o - - Falha na entrega auditorias negativas - ocorrer falta de reporte pelo | 2 | 5 - ,
; = = Informacéo nao - - L AN deacéo moldam Até DGR
MP8.P11.A11; o = ) atempada de relatorios Registo de R0O79 | Canal de Denuncias, | 8 | = ;
S 3 partitlhada entre . ) a - corretivos; comportamento | 31/12/2026 DSI
MP8.P11.A19 SIS . - de desempenho ou incumprimento ou resultando em| v | & s s .
O x equipas, dificultando . - - . . ~ MO013 - Revisdo | ético (Codigo de
o ~ conformidade exigidos recomendacoes incumprimento da
e} a coordenacao. . . ! = . de processos Conduta).
P4 por lei. formais adversas. legislagao aplicavel. . =
2 com integracao
S de licoes
£ aprendidas.
M003 -
Formagao
= C018-Deficiente | ¢413_ Errona analise Devido a falta de RGPD; M013- | KOO8 - Controlas
o gestao de o . Revisdo de compensatorios
S N ou consolidacéo de - = competéncias RGPD, pode | ;
. S competéncias/ - Q005 - Violacao de . ® o processos e aplicados
MP8.P11.A16; o ! dados - Producao de . ocorrer recolha excessivade | 2 | 5 S .
; 5 recrutamento - Perfis ; dados pessoais/ 2 @ licoes quando o Até DGR
MP8.P11.A17; S . R resultados incorretos R080 | dados e erro na 8 = )
o inadequados as . seguranca da . a - aprendidas; controlo 31/12/2026 DSl
MP8.P11.A20 Pt N devido a falhas de . ~ consolidagdo, resultando | &+ | & o ~
S funcgdes ou falta de . . ~ informagao - z . o~ MO014 - principal ndo
) - calculo, interpretacdo em violacao do principio da . .
& renovagao de ~ S Controlos existe ou esta
A ou extracao de dados. minimizacao. . . )
competéncias. manuais inoperacional.
adicionais
temporarios.
Legenda:

PO - Probabilidade de Ocorréncia [Remota - 1; Possivel - 2; Provavel - 3]
GC - Grau de Consequéncia (Impacto) [Baixo - 1; Médio - 2; Alto - 3]
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ESTRATEGICOS

PRINCIPAIS | CORE | NEGOCIO

TRANSVERSAIS | SUPORTE

Entidade

Orcamental

Anexo VI - Mapa de Processos da EO

E1 - Investir nas
Pe:

0as e nas
peténcias

E3 - Pomover a
Financas

Publicas

Entidade
Orgamental

MPO- Reforma
das Financas
Publicas

Planeamento
Orgcamental

MP4 -
Orgamento UE e
Recursos
Poprios
Europeus

MP1 - MP6 Gestdo
do Centro de

Competéncias

MP3 - Contas
Nacionais/Pablicas
e Normalizagao

MP2 - Execucdo
do OE

Prestagéo de
Contas do
Estado - CGE

MP4

3 MP3-

MP7 Gestéo
da Entidade
Contabilistica
Estado

MP2-

MP1

T i

\ MPO-
I =
P1 - Andlise de financas P2 - Apoio a medidas e P3 - Gestao dos P4 - Monitorizagdo e P5 - Produgéo de P6 - Regulagdo e
publicas decisdes politicas sistemas de informagao analise orgamental/ informagdo orgamental e novmalnzagﬂo_orc. e
orgamental (SIGO) contabilistica de financas publicas contabilistica
J
MP8 - Gestéo
Organizacional e
de Suporte \
P7 - Apoio & direcéio 5 P9 - Gestdo de P14 - Sistemas e
"su“ i < P8 - Comunicagéo pessoas e desenv. Gestao Informatica
organizacional
f 1 v
P13 - Sistema de
P10 - Gestdo P11 - Gestéo dos P12 - Gestdo oo Ikien e
documental recursos humanos e Organizacional e Gestao da Qualidade
financeiros Planeamento
MPO.
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Legenda Mapa de Processos

n“ Sumario Excttivedo Macroprocesso

/ u Entidade
J Orcamental

. Assegura a execu¢ao da Lei de Enquadramento Orcamental (LEO), conduzindo a reforma
Reforma das financgas ) . - . -
MPO lblicas das finangas publicas nas suas varias dimensfes e assegurando a sua plena
P implementag¢do num horizonte temporal definido.
MP1 Planeamento orgamental Coordgnagao gstrateglca para el'at.)?raf, ajustar e fubrneter o Orgamento do Estado,
garantindo o alinhamento legal, eficiéncia e transparéncia.
= Gestdo operacional do orcamento aprovado, assegurando a execugao eficiente, o
Execucao do Or¢camento de RN - A - =
MP2 Estado controlo orgamental, a monitorizacdo de riscos e a conformidade com a legislagdo
vigente.
- - Gestao integrada de contas nacionais (SEC) e orgamentais, promovendo uniformizacao,
Contas nacionais/ publicas e . A - - . L
MP3 . transparéncia, qualidade da informacdo e conformidade com as normas nacionais e
normalizacao ;
europeias
Gestao estratégica do orcamento e recursos proprios da UE, garantindo conformidade,
Orcamento UE e recursos S - I - o S
MP4 P participacéo eficaz em negociagdes e alinhamento das contribuigdes nacionais com a
proprios europeus -~ )
Uniao Europeia
MP5 Prestacao de contas do Elaboragao da Conta Geral do Estado, assegurando transparéncia, controlo financeiro e
estado/Conta Geral Estado conformidade com normas legais e regulamentares.
Gestdo do centro de - : U ~
N ~ Gestdo do CCGFP para promover o conhecimento, competéncias e colaboracdo na
MP6 | competéncias para a gestao 5 o . . - ) .
. R - gestao financeira publica, assegurando boas praticas e desenvolvimento continuo.
financeira publica
MP7 Gestao da entidade Assegurar a preparacao do orgamento e a prestacao de contas da Entidade Contabilistica
contabilistica estado Estado
MP8 Gestao organizacional e Gestdo integrada de processos organizacionais e de suporte, assegurando eficiéncia,
suporte controlo interno, desenvolvimento de pessoas e alinhamento estratégico.

Realiza a andlise aprofundada das finangas publicas nacionais, produzindo
P1 Analise de finangas publicas diagnésticos e estudos que sustentam a formulagdo de politicas e decisdes
estratégicas.
. . . Presta suporte técnico especializado na definigdo, implementacdo e
Apoio a medidas e decisGes . . - .
P2 oliticas acompanhamento de medidas e decisdes politicas com impacto orgcamental e
P financeiro.
P3 Gestdo de sistemas das finangas | Garante a gestdo, evolugdo e suporte dos sistemas de informagdo que sustentam a
publicas gestdo orgamental e a gestdo financeira publica.
pa Monitorizagdo e analise Efetua o acompanhamento continuo da execu¢do orgcamental e contabilistica,
orcamental/contabilistica assegurando a conformidade e a fiabilidade da informagao produzida.
Produgdo de informagdo . . o . . . I
i Gera e divulga informagdo orgamental e financeira essencial para a gestdo publica,
P5 orcamental e de finangas R o N
L apoio a decisdo e prestagdo de contas.
publicas
PE Regulagdo e normalizagdo Define e atualiza normas, procedimentos e orientagdes no dominio orgamental e
orgamental e contabilistica contabilistico, promovendo a harmonizagdo e a conformidade.
s e . Assegura apoio técnico, administrativo e logistico a diregdo superior, facilitando a
P7 Apoio a diregao superior . o P
tomada de decisdo e a coordenagdo estratégica.
.. Gere a comunicagdo interna e externa, promovendo a imagem institucional e
P8 Comunicagao . . ~ . . ~ -
garantindo a divulgacado eficaz de informagdo e do Plano de Comunicagdo.
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Gestdo de pessoas e

Orienta a politica de gestdo de pessoas, promovendo o desenvolvimento de

P9 . o A s .
desenvolvimento organizacional | competéncias e a valorizagdo profissional.
. Administra o ciclo de vida dos documentos, assegurando a sua organizacdo,
P10 Gestdo documental - g g ¢
preservacdo e acesso.
P11 Gestdo dos recursos humanos e | Coordena a gestdo administrativa de recursos humanos e a execugdo orcamental e
financeiros financeira da organizagdo.
P12 Gestdo organizacional e Garante a articulagdo organizacional e o planeamento das atividades, assegurando
planeamento alinhamento com os objetivos estratégicos.
. . Assegura a implementagdo e monitorizagdo do sistema de controlo interno e dos
Sistema de controlo interno e . o . L . . .
P13 N . sistemas de gestdo da qualidade, mitigando riscos, garantindo conformidade e
gestado da qualidade . ,
promovendo a melhoria continua dos processos.
. o . ... Gere a infraestrutura tecnoldgica e os sistemas de informagdo, assegurando o seu
P14 Sistemas e gestao informatica . -
funcionamento seguro e eficiente.
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Glossario

A

Accountability (Responsabilizagao)

Principio de governagdo que assegura que cada ator
conhece, assume e responde pelas suas decisdes, atos
e omissoes, garantindo rastreabilidade e

transparéncia.

Ameaga
Evento ou condigcdo externa que pode desencadear
um risco, sobretudo em matéria tecnoldgica e de

cibersegurancga.

Anédlise de Risco

Processo de identificacdo, decomposicdo e avaliacao
de riscos, segundo as etapas definidas na ISO
31000:2018.

Area Estruturante (A1-A5)
Dominios funcionais criticos definidos pela EO para
organizar e classificar riscos de acordo com a natureza

das atividades e vulnerabilidades.

Audit Trail (Rasto de Auditoria)
Registo verificavel que documenta agdes, decisdes,
alteragdes e acessos, permitindo reconstruir processos

e suportar auditorias.

C

Canal de Dentncias
Mecanismo formal, seguro e confidencial, destinado a
rececdo, tratamento e registo de denuncias de

irregularidades, infragdes ou praticas indevidas.

Chefia
Responsdvel hierarquico com obrigacdes reforcadas
de supervisdo, monitorizagdo e validagdo dos

controlos.

/ u Entidade
J Orcamental

Cibersegurancga
Conjunto de praticas e tecnologias destinadas a
proteger sistemas de informacdo, dados e

infraestruturas criticas.

Cdédigo de Conduta
Instrumento normativo interno que estabelece
principios éticos, deveres funcionais, regras de

imparcialidade e prevengdo de conflitos de interesse.

Conflito de Interesses
Situacdo em que interesses privados podem interferir
ou aparentar interferir no desempenho imparcial de

funcdes publicas.

Controlo Interno
Conjunto de politicas, procedimentos e mecanismos
que asseguram legalidade, eficiéncia, transparéncia e

integridade institucional.

Controlos Preventivos, Detetivos e Corretivos
Mecanismos que evitam, identificam ou corrigem

risco, respetivamente.

D

Dados Pessoais

Informacado relativa a pessoa singular identificada ou
identificavel que deve ser tratada em conformidade
com o RGPD.

Dono do Risco
Responsdvel funcional pela gestdo, acompanhamento

e mitigacdo de um risco especifico.
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- Entidade

Orcamental

Efetividade do Controlo
Avaliacao da eficdcia real dos controlos existentes na

mitigacdo do risco.

Escala de Probabilidade e Gravidade (PO/GC)
Sistema de classificagdo que suporta o calculo do risco

inerente e residual.

Evento de Risco
Ocorréncia concreta que resulta da combinagdo entre
causas e vulnerabilidades, podendo gerar impactos

adversos.

Ficha de Identificagdo e Avaliagdo do Risco (FIR)
Documento estruturado onde cada risco é registado,
avaliado e monitorizado, incluindo causas, eventos,

consequéncias, controlos e classificagGes.

Fichas de Tratamento do Risco (FTR)
Documentos que formalizam as medidas preventivas,

detetivas ou corretivas aplicaveis a cada risco.
G

Governagdo (Governance)
Conjunto de mecanismos institucionais que asseguram
direcdo estratégica, supervisdo, accountability e

integridade publica.

Grau de Risco Inerente

Nivel de risco antes da aplicacdo de qualquer controlo.

Grau de Risco Residual
Nivel de risco apds a aplicagdo dos controlos

existentes e das medidas adicionais propostas.
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Impacto / Consequéncia
Efeito, direto ou indireto, que um evento de risco
pode causar na organizacao (financeiro, reputacional,

legal, operacional, etc.).

Integridade Publica
Conjunto de principios, valores e praticas que
asseguram que a fungdo publica é exercida com ética,

imparcialidade e transparéncia.

1SO 31000:2018
Norma internacional que define principios e diretrizes

para a gestdo de risco.

1SO 37001:2025
Norma internacional para sistemas de gestao

anticorrupgao e prevencgao de infragGes conexas.

M

Macroprocesso (MP0O-MP8)
Conjunto estruturante de processos que organizam as

atividades nucleares da EO.

Mapa de Processos
Representacdo grafica dos macroprocessos, processos
e atividades, que serve de base para a identificacdo de

riscos.

Matéria Sensivel
Atividade, processo ou decisdo especialmente
vulnerdvel a riscos de integridade, fraude ou conflito

de interesse.

Mecanismo de Controlo
Evidéncia objetiva que comprova a execugao de uma
medida de tratamento do risco (ex.: logs, atas,

registos, prints, checklists, relatérios).

Monitorizagao
Atividade continua de acompanhamento do nivel de

risco, da execucdo das medidas e da eficacia do SCI.



N

Nao Conformidade
Situacdo em que um requisito legal, regulamentar ou

interno ndo é cumprido.

P

Plano de Prevengao de Riscos (PPR)
Instrumento central da prevengdo de corrupgao e

infracOes conexas previsto no RGPC.

Probabilidade de Ocorréncia (PO)
Estimativa da frequéncia com que um evento pode

ocorrer.

Processo (P1-P14)
Conjunto de atividades homogéneas que suportam a

execugao das atribui¢des da EO.

Proporcionalidade
Principio que ajusta a intensidade dos controlos ao

nivel de criticidade do risco.

R

RGPC — Regime Geral de Prevencdo da Corrupg¢ao
Diploma legal que estabelece obriga¢des de

prevencdo para entidades publicas e privadas.

Risco Aceitavel
Nivel de risco inerente ou residual que se encontra

dentro do limiar tolerado pela EO (<=1).

Risco Residual Nao Aceitavel
Risco que permanece elevado apesar dos controlos

existentes e exige medidas adicionais.

J) Orcamental

S

SCI GRC — Sistema Integrado de Governagao, Risco e
Conformidade

Modelo que articula governacdo estratégica, gestao
de risco, controlo interno e conformidade, estruturado

em trés linhas de defesa.

Segregagdo de Fungdes
Distribuicdo de tarefas criticas para impedir
concentracao de poderes e reduzir risco de fraude ou

favorecimento.

T

Tipologia de Risco
Categoria atribuida a cada risco (corrupgao, fraude,
conflito de interesses, operacional, reputacional,

tecnoldgico, etc.).

Tratamento do Risco
Conjunto de medidas destinadas a modificar o risco,

reduzindo a probabilidade, o impacto ou ambos.

Vv

Vulnerabilidade
Fragilidade ou condi¢cdo que aumenta a probabilidade

de materializacdo de um risco.

PLANO DE PREVENCAO DE RISCOSDAEO | 69



Siglas e acronimos

AP

CCGFP

CE

DG
DL

EO

FIR
FTR
GC

GRC

I1SO

LEO

Administra¢do Publica

Centro de Competéncias em Gestdo

Financeira Publica

Comissao Europeia

Diretor-Geral

Decreto-Lei

Entidade Orgamental

Ficha de Identificacdo e Avaliacdo do Risco
Ficha de Tratamento do Risco

Gravidade da Consequéncia

Governanca, Riscos e Conformidade (no
ambito do SCI GRC)
International Organization for
Standardization

Lei de Enquadramento Orgamental

MENAC Mecanismo Nacional Anticorrup¢ao

MF
OE

OCDE

Ministério das Financas
Orgamento do Estado

Organizagdo para a Cooperagdo e

Desenvolvimento Econémico
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PPR
PO
QUAR
RGPC

RGPD

SEC
SCI

SCI
GRC

SGQ

SIEM

SHE

TIP
uo

UGADC

UE

Plano de Prevencdo de Riscos
Probabilidade de Ocorréncia

Quadro de Avaliacdo e Responsabilizacao
Regime Geral de Prevencdo da Corrupc¢ao

Regulamento Geral sobre a Protegdo de
Dados

Sistema Europeu de Contas
Sistema de Controlo Interno

Sistema Integrado de Governagao, Riscos e
Conformidade

Sistema de Gestdo da Qualidade

Event

Security Information and

Management

Safety, Health and Environment (Segurancga,

Saude e Ambiente)
Tipologia de Risco (no contexto ISO/ RGPC)
Unidade Organica

Unidade de

Desempenho e Conformidade

Gestdo de Avaliagdo,

Unido Europeia



u. Entidade
2 ) Orcamental
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